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Resumen

El creciente uso de medios digitales en el ambito universitario ha incrementado la
exposicion de los estudiantes a ataques de phishing, poniendo en riesgo su informacion personal
y académica. Este estudio tuvo como objetivo analizar el grado de vulnerabilidad de los
estudiantes de la Universidad Central de Nicaragua, sede Jinotepe, frente a ataques de phishing
durante el I cuatrimestre 2025. Se empled un enfoque cuantitativo, descriptivo-correlacional,
evaluando la vulnerabilidad frente a correos electronicos simulados y su relacioén con sexo, edad,
afio académico y carrera. La muestra incluy6 249 estudiantes, y los datos se analizaron mediante

frecuencias, porcentajes y pruebas de chi-cuadrado.

Los resultados mostraron que 36,9% de los estudiantes fueron vulnerables, sin
asociaciones significativas con las variables sociodemograficas, aunque los estudiantes jovenes y
de primeros afios presentaron mayor cantidad absoluta de casos. Esto, evidencian riesgos
digitales en la poblacion universitaria y resaltan la necesidad de estrategias de concientizacion y
formacion en ciberseguridad, asi como la exploracion de otras variables en futuras

investigaciones.

Palabras Claves: Ciberseguridad, Seguridad de los datos, Ciberataque, Phishing,

Ingenieria social, correo electronico.
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Abstract

The increasing use of digital media in the university environment has raised students’
exposure to phishing attacks, putting their personal and academic information at risk. This study
aimed to analyze the degree of vulnerability of students at the Central University of Nicaragua,
Jinotepe campus, to phishing attacks during the first semester of 2025. A quantitative,
descriptive-correlational approach was used, evaluating vulnerability to simulated phishing
emails and its relationship with sex, age, academic year, and major. The sample included 249

students, and data were analyzed using frequencies, percentages, and chi-square tests.

Results showed that 36.9% of students were vulnerable, with no significant associations
with sociodemographic variables, although younger students and those in early academic years
had the highest absolute number of vulnerable cases. These findings highlight digital risks
among the university population and emphasize the need for awareness and cybersecurity

training, as well as the exploration of additional variables in future research.

Keywords: Cybersecurity, Data security, Cyberattack, Phishing, Social engineering, Electronic

mail
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Introduccion

Antecedentes y Contexto del Problema

Antecedentes Internacionales

Okokpujie et al., (2023), en su estudio titulado Cybersecurity Awareness: Investigating
Students’ Susceptibility to Phishing Attacks for Sustainable Safe Email Usage in Academic
Environment (A Case Study of a Nigerian Leading University), tuvieron como objetivo
investigar la susceptibilidad de los estudiantes a los ataques de phishing con el fin de promover
un uso sostenible y seguro del correo electronico en el entorno académico. Para ello, se llevaron
a cabo dos pruebas de phishing mediante correos electrénicos simulados, con el proposito de

observar como reaccionaban los estudiantes ante estos mensajes fraudulentos.

Ademas, se evaluo la respuesta grupal cuando todos los integrantes de un equipo recibian
el mismo correo de phishing, y posteriormente se aplicaron cuestionarios que midieron el nivel
de conciencia y conocimiento sobre este tipo de ataques. Los resultados revelaron que el 70.6%
de los estudiantes evaluados fueron susceptibles al phishing, principalmente por falta de
conciencia o desconocimiento. El estudio concluye con una serie de recomendaciones orientadas
a fortalecer la seguridad en la comunidad académica y en las infraestructuras tecnologicas, con el

objetivo de lograr un entorno mas seguro y sostenible para el uso del correo electronico.

Asiri et al., (2023), en su articulo 4 Survey of Intelligent Detection Designs of HTML
URL Phishing Attacks, realizaron una revision exhaustiva sobre los ataques de phishing basados
en HTML y URL, asi como sobre los métodos inteligentes para su deteccion. El estudio adopta
un enfoque de revision sistematica, en el cual se analizan modelos de aprendizaje automatico y

profundo de tltima generacion. Los métodos de deteccion fueron clasificados en tres categorias
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principales: los basados en URL, que examinan unicamente las caracteristicas de las direcciones;
los basados en contenido, que analizan elementos del contenido de la pagina como texto,
imagenes y codigo HTML; y los enfoques hibridos, que integran ambas fuentes de informacion.
Entre los modelos evaluados destacan las Redes Neuronales Convolucionales (CNN) y
Recurrentes (RNN), los cuales superan en precision y reduccion de falsos positivos a técnicas

tradicionales como las Maquinas de Vectores de Soporte (SVM) y Random Forest.

Los autores concluyen que, debido a la constante evolucion de las tacticas de los
atacantes, es necesario desarrollar sistemas de deteccion mas adaptativos que integren multiples
fuentes de datos. En este contexto, se resalta la importancia de considerar enfoques tecnolégicos
que complementen la formacion en ciberseguridad de los estudiantes. El estudio ofrece un
valioso soporte tedrico y técnico para fortalecer la capacidad de identificar intentos de phishing,

mediante una combinacién de concienciacion y herramientas digitales automatizadas o asistidas.

Natalia et al., (2023), en su estudio Gamification Design as Learning Media to Motivate
Students to Increase Cyber Security Awareness towards Phishing, exploran el uso del disefio de
gamificacion como medio de aprendizaje para aumentar la conciencia sobre ciberseguridad en
estudiantes universitarios, especificamente frente a los ataques de phishing. Utilizando un
enfoque cuantitativo y disefio experimental, se desarroll6 un juego educativo interactivo centrado
en la prevencion del phishing. A través de esta actividad ludica, los estudiantes aprendieron a
identificar sefiales de phishing, reconocer técnicas comunes de ataque y practicar

comportamientos seguros en linea.

Se aplicaron cuestionarios antes y después de la intervencion, y los resultados fueron

analizados mediante pruebas estadisticas, como la prueba t de diferencia de medias. Los
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hallazgos mostraron un aumento significativo en la habilidad de los estudiantes para identificar
correos electronicos de phishing y una mejora en su actitud hacia la ciberseguridad. La
investigacion concluye que la gamificacion es una herramienta eficaz para elevar la conciencia
sobre amenazas digitales, promoviendo un aprendizaje activo, motivador y centrado en el
estudiante. Este enfoque resulta relevante para investigaciones que buscan reducir la
vulnerabilidad de los estudiantes frente al phishing, permitiendo disefiar intervenciones basadas

en caracteristicas demograficas o niveles previos de conciencia.

Kenneth et al.,(2023), en su estudio Phishing Attack Awareness Among College Students,
evaluaron la conciencia de los estudiantes universitarios frente a los ataques de phishing
mediante un experimento de simulacion real. Utilizaron una técnica de phishing por correo
electronico, enviando mensajes que solicitaban a los estudiantes cambiar la contrasefia de su
cuenta institucional. Esta metodologia, de enfoque cuantitativo, permitio observar directamente

el comportamiento de los estudiantes ante un intento de ataque.

Los resultados revelaron que un pequefio porcentaje de estudiantes cay6 en la trampa, lo
cual evidenci6 una falta de preparacion y conciencia sobre los riesgos asociados a este tipo de
ciberataques basados en ingenieria social. A partir de estos hallazgos, los autores concluyen que
es urgente implementar campafias educativas y programas de sensibilizacion sobre phishing, ya
que aun existe una significativa vulnerabilidad entre los estudiantes universitarios. Este estudio
resulta especialmente pertinente para investigaciones orientadas a identificar los factores que
inciden en la vulnerabilidad de los estudiantes ante el phishing, destacando el rol clave de la

conciencia cibernética.

Antecedentes Nacionales
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Segun la literatura existente no se muestran evidencias de estudios realizados en Nicaragua sobre

esta tematica

Contexto del Problema

En la era digital, los ataques de phishing se han convertido en una de las principales
amenazas a la seguridad de la informacion en todo el mundo. Este tipo de ciberataque, que
consiste en engafar a las personas para que revelen informacion confidencial mediante correos
electronicos, mensajes de texto o sitios web falsos, ha mostrado un crecimiento sostenido en
frecuencia, sofisticacion y dafio potencial. De acuerdo con el Cyber Threat Landscape Report
2023 de INTERPOL (2023), los delitos cibernéticos como el phishing, el ransomware y el robo
de datos se incrementaron considerablemente, generando pérdidas financieras y afectaciones

psicologicas en las victimas.

A nivel europeo, el IOCTA 2024 de Europol identifico al phishing como el vector de
ataque mas comun en esquemas de fraude digital, observando un uso intensificado de métodos
como smishing (mensajes de texto) y vishing (llamadas telefonicas) para enganar a las personas

(Europol, 2024).

En América Latina, esta tendencia se refleja con fuerza, especialmente en el sector
educativo, que se muestra particularmente vulnerable debido al uso masivo de plataformas
digitales, la constante interaccion por medios electronicos y la variabilidad en los niveles de
conciencia digital entre los estudiantes. Segun la Organizacion de los Estados Americanos
(OEA), la region experimentd 137 mil millones de intentos de ciberataques en el primer semestre
de 2022, lo que refleja un aumento significativo en la actividad cibernética maliciosa (OEA,

2022).
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Ademas, segiin datos de la Cybersecurity & Infrastructure Security Agency (CISA,
2020), el 32% de las violaciones de datos en instituciones publicas de EE. UU. estuvieron
relacionadas con el phishing, y en el 78% de los incidentes de ciberespionaje, este tipo de ataque
fue el punto de entrada. A nivel global, el X-Force Threat Intelligence Index 2025 de IBM
destaco el creciente uso de inteligencia artificial generativa para disefiar correos de phishing mas
convincentes, lo que ha permitido a los atacantes evadir sistemas tradicionales de deteccion y

aumentar su tasa de éxito (IBM, 2025).

En el &mbito educativo, una encuesta realizada por ESET Latinoamérica reveld que el
67% de las instituciones educativas, incluyendo universidades, han sufrido al menos un incidente
de seguridad, lo que subraya la vulnerabilidad de este sector ante ataques cibernéticos (ESET,

2018).

Particularmente en México, Kaspersky report6d un incremento del 220% en los ataques de
phishing entre 2022 y 2023, con mas de 118 millones de intentos bloqueados en 2023. Estos
ataques han evolucionado, incorporando técnicas avanzadas como la inteligencia artificial
generativa, geofiltering y deepfakes, lo que los hace mas dificiles de detectar y prevenir

(Kaspersky, 2023).

Aunque no existen estadisticas especificas para Nicaragua, la creciente digitalizacion de
la educacion superior en el pais, sumada a la falta de formacion en ciberseguridad entre los
estudiantes, los hace susceptibles a caer en engafios de phishing. Estos ataques pueden resultar en
el robo de informacion personal y académica, afectando la integridad de los sistemas educativos

y la privacidad de los estudiantes. Esta situacion destaca la necesidad urgente de implementar
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programas de concienciacion y formacion en ciberseguridad en las universidades, con el fin de

mitigar los riesgos asociados al phishing y fortalecer la seguridad digital en el &mbito académico.

El impacto del phishing en los estudiantes universitarios puede derivar en el robo de
datos personales, usurpacion de identidad, pérdida de acceso a plataformas académicas, dafio a la
reputacion digital e incluso chantaje. La falta de protocolos claros de respuesta institucional y la
insuficiente conciencia sobre el tema contribuyen a una cultura de vulnerabilidad latente en los

entornos universitarios.

En este contexto, la presente investigacion tiene como objetivo analizar y caracterizar el
nivel de vulnerabilidad de los estudiantes universitarios ante ataques de phishing, considerando
variables como el sexo, la carrera y la condicidon econdmica. A través de este estudio, se pretende
generar datos empiricos que sirvan como base para disenar estrategias de concienciacion y
formacion preventiva, contribuyendo tanto al &mbito académico como a la formulacion de

politicas internas de ciberseguridad en las instituciones de educacion superior del pais.

Asimismo, la investigacion busca evaluar de manera profunda el grado de vulnerabilidad
de los estudiantes universitarios frente a diferentes tipos de ataques de phishing. A través de un
enfoque experimental, se examinaran los factores individuales y contextuales que influyen en la
susceptibilidad de los estudiantes a caer en trampas de phishing. El objetivo es proporcionar
informacion valiosa que sirva para el disefio de estrategias de prevencion y concienciacion
efectivas, con el fin de reducir los riesgos asociados a estas amenazas cibernéticas, mejorando la

seguridad digital de los estudiantes y, por ende, de la comunidad universitaria en su conjunto.
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Objetivos

General

Analizar el grado de vulnerabilidad de los estudiantes de Universidad Central de

Nicaragua de la sede Jinotepe, frente a ataques de phishing durante el I semestre 2025.

Especificos

1. Determinar el nivel de vulnerabilidad de los estudiantes de la UCN sede Jinotepe frente a
ataques de phishing durante el I semestre 2025.

2. Analizar la vulnerabilidad de los estudiantes frente a ataques de phishing segun sexo y
carrera.

3. Evaluar la vulnerabilidad de los estudiantes frente a ataques de phishing segiin rangos de

edad.
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Pregunta de Investigacion

(Cuadl es el nivel de vulnerabilidad de los estudiantes de la UCN sede Jinotepe frente a

ataques de phishing durante el I semestre 2025, seglin sexo, edad y carrera?

Preguntas Especificas

1. ¢Qué proporcién de estudiantes responde a un correo simulado de phishing?
2. ¢Como se distribuye la vulnerabilidad segun el sexo de los estudiantes?
3. ¢Como se distribuye la vulnerabilidad segun los rangos de edad de los estudiantes?

4. ¢Cbmo se distribuye la vulnerabilidad segun la carrera de los estudiantes?
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Justificacion

En la era digital, los estudiantes universitarios estan cada vez mas expuestos a riesgos
cibernéticos que pueden comprometer su informacion personal, académica y financiera. Uno de
los ataques mas comunes es el phishing, una técnica de ingenieria social que busca engafiar a los
usuarios para obtener informacion confidencial. La falta de formacion en seguridad digital y el
conocimiento superficial sobre estos riesgos hacen que los estudiantes sean especialmente
vulnerables. Por ello, esta investigacion tiene como propdsito identificar el nivel de
conocimiento de los estudiantes sobre el phishing y los factores asociados a su vulnerabilidad

ante este tipo de amenazas.

Este proyecto es importante porque permitird generar informacion 1til para las
instituciones de educacion superior en Nicaragua, orientandolas en la implementacion de
estrategias preventivas y formativas que protejan a sus estudiantes. Ademads, aporta datos
empiricos que caracterizan la brecha de conocimiento sobre seguridad digital en la comunidad
universitaria, un aspecto clave en el entorno educativo actual, donde el uso de plataformas

digitales es indispensable.

El estudio beneficiara directamente a los estudiantes universitarios, al fomentar una
mayor conciencia sobre los riesgos digitales y las medidas de prevencion, y a las universidades,
que podran fortalecer sus programas de formacion en competencias digitales y ciberseguridad.
Esta iniciativa se alinea con el Plan Nacional de Lucha contra la Pobreza y para el Desarrollo
Humano de Nicaragua, que promueve la inclusion digital como pilar del desarrollo sostenible.
Prevenir el phishing protege datos y contribuye a la equidad y justicia digital, evitando que

estudiantes de sectores vulnerables sufran dafios por falta de informacion y proteccion.
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Asimismo, se articula con la Estrategia Nacional de Educacion de Nicaragua, que
reconoce la importancia de preparar a los estudiantes para enfrentar los desafios de la sociedad
digital mediante una educacion integral, inclusiva y segura. Fomentar la alfabetizacion digital
critica y responsable es esencial para formar ciudadanos capaces de desenvolverse de manera

¢tica y segura en entornos virtuales.

La investigacion aborda una problematica real y actual, con un enfoque metodolédgico
riguroso. Para ello, se aplicaron ataques de correos electronicos simulados un instrumento
disefiado especificamente para medir el grado de vulnerabilidad de los estudiantes ante ataques

de phishing en los estudiantes.

Limitaciones

Dificultad para Interpretar las Razones del Comportamiento Observado
Al no contar con reacciones auto-reportadas o entrevistas posteriores, no sera posible
comprender con profundidad por qué los estudiantes cayeron o no en los ataques simulados (por

ejemplo, si fue por desconocimiento, descuido, o exceso de confianza).

Resultados Limitados a un Momento Especifico
La evaluacion se hace en un contexto puntual y no permite observar si el comportamiento de los
estudiantes cambia con el tiempo, lo que limita el analisis del aprendizaje o la adaptacion a

futuras amenazas.

Posibles Reacciones Atipicas por Factores Externos no Controlados
Variables como el estrés académico, campafias institucionales previas o rumores entre
estudiantes pueden modificar la forma en que interactiian con los mensajes de phishing,

afectando la naturalidad de la simulacion.
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Sesgo por Cobertura Tecnologica y Acceso
Aunque se asume acceso a correo y teléfono, no todos los estudiantes revisan con la misma
frecuencia sus mensajes o tienen el mismo nivel de exposicion digital, lo cual podria influir en
los resultados sin que sea parte del disefio experimental.
Hipotesis
Hipotesis General de Investigacion

Se espera que exista un nivel observable de vulnerabilidad frente a ataques de phishing

entre los estudiantes de la UCN sede Jinotepe durante el I cuatrimestre 2025, con diferencias

segun sexo, edad y carrera.

Hipotesis Nula y Alternativa Generales

Hipotesis Nula (Ho). No se espera un nivel observable de vulnerabilidad entre los estudiantes, ni

diferencias significativas segln sexo, edad o carrera.

Representacion matemadtica. Si P = proporcion de estudiantes que responde al correo

simulado Ho:P=0.5

Hipotesis Alternativa (H1). Se espera que exista un nivel observable de vulnerabilidad frente a

ataques de phishing, con diferencias segun sexo, edad y carrera.

Representacion matematica: Hi: P#0.5

Hipotesis por Subgrupos
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Tabla 1: Hipétesis por subgrupos

Variable Hipétesis nula (Ho) Hipétesis alternativa (Hi)
Sexo Phombres=Pmujeres=0.5 Phombres7Pmujeres
Edad Pedad1=Pedad2=""*=Pedadn=0.5 Pedad17Pedad2. . . #Pedadn

Carrera Pcarrerai=Pcarrera2=+--=Pcarreran=0.5  Pcarrera1ZPcarrera2#. . . #Pcarreran

Variables

El estudio sobre la vulnerabilidad de los estudiantes de la UCN sede Jinotepe frente a
ataques de phishing incluye una variable dependiente y varias variables independientes, que
permiten caracterizar y analizar los patrones de respuesta ante la simulacion de correos

electronicos.
Variable Dependiente

Vulnerabilidad Frente a Ataques de Phishing. Esta es la variable principal del estudio
y representa la propension de los estudiantes a responder a un correo simulado de phishing. Se
midio a través del registro de respuestas (si/no) a los correos enviados durante la simulacion. La
vulnerabilidad se pudo analizar en términos de proporciones y frecuencias, lo que permitio
determinar el nivel general y compararlo entre grupos. Esta variable se considera dependiente
porque su comportamiento puede asociarse a caracteristicas sociodemograficas de los

estudiantes.
Variables Independientes

Sexo. Se refiere al género del estudiante (masculino o femenino). Se analizaron

diferencias en la vulnerabilidad entre hombres y mujeres mediante comparacion de proporciones.
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Edad. Corresponde a los rangos de edad de los estudiantes. Con esta variable se exploro

la relacion entre la edad y la vulnerabilidad, mediante anélisis correlacional.

Carrera. Indica la carrera universitaria del estudiante. Permite comparar la
vulnerabilidad entre diferentes programas académicos, utilizando anélisis comparativo de

proporciones. Ver operacionalizacion de variables en anexo 1 pdag. # 57

Marco Contextual

La presente investigacion se desarrolla en la Universidad Centroamericana (UCN), sede
Jinotepe, durante el I cuatrimestre del afio 2025, con el propdsito de evaluar la vulnerabilidad de
los estudiantes frente a ataques de phishing mediante una simulacion de correos electrénicos. Las
carreras ofertadas durante este periodo fueron Ingenieria en Sistemas, Farmacia, Psicologia,
Derecho, Administracion de empresas, Mercadotecnia, Contabilidad Publica y Auditoria,
Relaciones Internacionales y Comercio Exterior, Administracion Turismo y Hoteleria ademas de

Banca y Finanzas.

En cuanto a la edad de los participantes, predominan los estudiantes jovenes entre 17 y 19
afios, representando mas de la mitad de la muestra (29 estudiantes de 17 afios, 15,8%; 24 de 18
afios, 13%; 25 de 19 afios, 13,6%). Sin embargo, la muestra también incluy6 estudiantes de
mayor edad, hasta 49 afios, lo que refleja la diversidad etaria de la poblacién universitaria de la

sede.

El contexto académico y tecnoldgico de la institucion fue determinante para la
investigacion, ya que los estudiantes interactuan diariamente con plataformas virtuales, correos
electronicos y herramientas digitales que podrian exponerlos a riesgos de seguridad informatica.

Esta realidad hizo pertinente observar como los estudiantes reaccionan ante correos simulados de
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phishing, asi como la comparacion de su vulnerabilidad segun variables sociodemograficas como

sexo, edad y carrera.

Asimismo, el marco temporal del estudio, el primer cuatrimestre de 2025, coincide con
un periodo académico activo, lo que garantiz6 una participacion representativa de los estudiantes
y refleja su comportamiento real frente a correos electronicos en un entorno habitual de estudio.
De forma que, las condiciones del contexto, como el acceso a la tecnologia, el uso frecuente de
correo y la diversidad de la poblacion estudiantil, proporcionaron la base para interpretar los
resultados de manera objetiva y relevante, situando la investigacion dentro de un escenario real y

aplicable a futuras estrategias de concienciacion y prevencion frente al phishing.

Marco Teorico

Revision de Literatura

La revision de literatura de esta investigacion se llevé a cabo mediante una busqueda
exhaustiva en bases de datos académicas reconocidas, como ERIC, Springer Link, Nature, Web
of Science, Scopus, IEEE Xplore y Google Scholar. Se seleccionaron estudios que abordaran la
vulnerabilidad de los estudiantes universitarios frente a ataques de phishing, asi como los

factores individuales y contextuales que influyen en dicha vulnerabilidad.

Durante la revision, se identificaron cuatro investigaciones principales que aportaron

informacion valiosa al estudio:

Entre los estudios revisados se encuentran investigaciones como Hable et al. (2025), que
examina la susceptibilidad al phishing en entornos organizacionales; Algahtani et al. (2025),

cuyo trabajo Strengthening Cybersecurity: The Influence of Student Behavior, Perceived Factors,
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and Mitigating Strategies on Phishing Attack Perception analiza como el comportamiento de los

estudiantes y las estrategias de mitigacion influyen en la percepcion de los ataques.

El estudio de Cabezas-Molina y Fiallos-Aguilar (2024) titulado Simulacién de ataques
phishing y Planes de Concienciacién aplicables al ambito empresarial. Un enfoque practico para
mejorar la resiliencia organizacional, que evalua la efectividad de simulaciones y programas de
concienciacion en entornos corporativos; y finalmente, Dubovecka (2024), quien investigé la
vulnerabilidad de estudiantes de la Universidad Masaryk frente a ataques de phishing genéricos y

dirigidos.

Ademas en las Teorias y Conceptos Asumidos se abordaron tema como:

1. Ingenieria Social y Phishing: Phishing como técnica de ingenieria social.

2. Vulnerabilidad del Usuario: Susceptibilidad influida por factores personales y contextuales.

3. Conciencia y Comportamiento Seguro: Educacion y capacitacion reducen la vulnerabilidad.

4. Tipos de Ataques y Perfil de Riesgo: Ataques genéricos y dirigidos; perfil del usuario
determina riesgo.

5. Marco Contextual Académico: Entorno universitario y uso de plataformas digitales como

factores determinantes.

Estado del Arte

En la actualidad, los ataques de phishing representan una de las amenazas mas frecuentes
y efectivas en entornos digitales, afectando tanto a usuarios individuales como a comunidades
académicas. Los estudiantes universitarios constituyen un grupo particularmente vulnerable

debido a la combinacion de factores personales, como la edad, la experiencia tecnologica y la
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familiaridad con los entornos digitales, junto con factores contextuales, como la disponibilidad

de recursos tecnoldgicos y la cultura institucional de seguridad informatica.

Diversas investigaciones han buscado identificar los perfiles de usuarios mas
susceptibles, analizar la efectividad de los ataques de phishing y proponer estrategias preventivas
en entornos educativos y organizacionales. Comprender tanto los factores individuales como los
contextuales permite abordar de manera mas integral la vulnerabilidad de los estudiantes ante

estas amenazas y orientar el disefio de programas de concienciacion y estrategias de proteccion.

Tal como sefiala Hable et al.,(2025) examind la susceptibilidad al phishing en entornos
organizacionales, explorando como los factores contextuales influyen en el procesamiento
cognitivo y la toma de decisiones de los usuarios frente a ataques cibernéticos. El estudio
evidencio que la vulnerabilidad de los individuos no depende tinicamente de caracteristicas
personales como la edad o la familiaridad con la tecnologia, sino también del entorno

organizacional, la cultura institucional de seguridad informaética y el acceso a recursos digitales.

Los resultados indicaron que los usuarios en entornos con alta concienciacion sobre
seguridad presentaban menor probabilidad de caer en ataques de phishing, y que la
disponibilidad de recursos tecnoldgicos y la capacitacion continua son determinantes criticos
para reducir la vulnerabilidad. Sin embargo, la investigacion se centr6 en contextos corporativos,
sin explorar especificamente la vulnerabilidad de estudiantes universitarios ni las diferencias
entre plataformas de comunicacion, como correo electronico institucional versus redes sociales o
formularios en linea, y tampoco considerd factores individuales como estilo de aprendizaje o

nivel de alfabetizacion digital (Hable et al., 2025).
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Este estudio aporto a la investigacion sobre vulnerabilidad de estudiantes ante ataques de
phishing al resaltar la importancia del contexto organizacional e institucional en la adopcion de
medidas preventivas, sugiriendo que la educacion en ciberseguridad, junto con la disponibilidad
de recursos seguros y una cultura institucional solida, puede disminuir significativamente la

probabilidad de ser victima de phishing en entornos académicos.

La investigacion de Alqahtani et al., (2025), titulada Strengthening Cybersecurity: The
Influence of Student Behavior, Perceived Factors, and Mitigating Strategies on Phishing Attack
Perception detallaron como el comportamiento de los estudiantes, los factores percibidos y las
estrategias de mitigacion influyen en la percepcion de los ataques de phishing en entornos
académicos. El objetivo del estudio fue determinar qué aspectos humanos y de percepcion
aumentan o disminuyen la vulnerabilidad frente a phishing y como las estrategias de mitigacion

pueden reforzar la seguridad de los usuarios.

El estudio utilizé un enfoque cuantitativo transversal. Se recopilaron datos de 715
estudiantes universitarios mediante cuestionarios estructurados que midieron: comportamiento
del usuario, factores percibidos de riesgo y estrategias de mitigacién aplicadas. Posteriormente,
se realizaron analisis de regresion multiple para identificar el efecto de estas variables en la

percepcion del phishing y la susceptibilidad de los estudiantes a los ataques.

Los hallazgos indicaron que la falta de conciencia y la falta de verificacion de la
autenticidad de las comunicaciones aumentan significativamente la vulnerabilidad al phishing. El
analisis de regresion mostré que el comportamiento estudiantil, los factores percibidos y las
estrategias de mitigacion explican colectivamente el 47% de la varianza en la percepcién del

phishing, con todas las variables predictoras mostrando relaciones positivas y significativas.
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Los autores concluyeron que depender unicamente de soluciones tecnolégicas no es
suficiente; la educacion del usuario y las estrategias preventivas son clave para reducir la
vulnerabilidad. Ademas, se recomendd implementar programas educativos integrales que
ensefien a los estudiantes a verificar fuentes de informacion y actualizar regularmente sus

sistemas para fortalecer la ciberseguridad.

Similarmente, el estudio titulado “Simulacién de ataques phishing y Planes de
Concienciacion aplicables al ambito empresarial. Un enfoque practico para mejorar la resiliencia
organizacional” de Cabezas-Molina y Fiallos-Aguilar (2024) aborda la problematica de la
vulnerabilidad de los empleados ante ataques de phishing en entornos corporativos. El objetivo
principal fue evaluar la efectividad de simulaciones de phishing y programas de concienciacion

en la reduccion de la susceptibilidad a ataques cibernéticos.

En cuanto a la metodologia, se empled un enfoque experimental con 100 empleados de
una pequefia empresa. La investigacion se desarrollo en varias etapas: primero, se aplico una
simulacion inicial de phishing para medir la vulnerabilidad de los participantes. Posteriormente,
se implemento6 un programa de formacion y concienciacion sobre seguridad digital, incluyendo
buenas practicas para identificar correos fraudulentos y gestionar informacion sensible.
Finalmente, se aplicaron nuevas simulaciones de phishing para evaluar los cambios en el
comportamiento de los participantes. Los datos fueron recolectados mediante registros de
interaccion con correos simulados, cuestionarios de percepcion de riesgo y analisis estadistico de

tasas de clics y tiempos de respuesta.

Los resultados mostraron que, antes de la intervencion, aproximadamente el 65% de los

participantes hacia clic en enlaces maliciosos, mientras que después de la formacion esta cifra
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descendi¢ al 20%, demostrando una mejora significativa en la deteccion de correos fraudulentos
y en la resiliencia ante ataques. Ademas, se observé un incremento en la conciencia sobre

técnicas de ingenieria social y en la adopcion de buenas practicas de seguridad digital.

A pesar de su relevancia, este estudio presenta algunos vacios respecto a poblaciones
fuera del ambito empresarial, especialmente en contextos académicos. No se abordé como
factores como edad, nivel de alfabetizacion digital, uso de plataformas académicas y exposicion
a correos institucionales podrian influir en la vulnerabilidad de estudiantes universitarios ante
phishing. Tampoco se explor6 la combinacion de simulaciones con la educacion continua

adaptada a entornos educativos.

En relacion con este estudio sobre la vulnerabilidad de estudiantes ante ataques de
phishing aporta evidencia sobre la efectividad de intervenciones de concienciacion y
simulaciones practicas para reducir la susceptibilidad ante ataques cibernéticos. Sus hallazgos
sugieren que estrategias similares podrian adaptarse a estudiantes universitarios, considerando
sus caracteristicas especificas, para mejorar la deteccion de phishing y promover habitos seguros

en el uso de correos electronicos y plataformas digitales.

Dubovecka (2024) investig6 la vulnerabilidad de los estudiantes de la Universidad
Masaryk frente a dos tipos de ataques de phishing: genéricos y dirigidos (spear-phishing). La
autora implement6 dos simulaciones reales para evaluar la susceptibilidad de los estudiantes,
midiendo la apertura de correos electronicos y la interaccion con enlaces fraudulentos. Los
resultados mostraron que los ataques dirigidos lograron una tasa de éxito del 71 %,

significativamente mayor que los ataques genéricos, que alcanzaron solo un 18 % (Dubovecka,

2024).
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Ademas, se identificaron diferencias de género y perfil académico: las mujeres
presentaron una mayor propension a interactuar con los correos electronicos dirigidos (81 %) en
comparacion con los hombres (63 %). El perfil mas vulnerable correspondié a estudiantes de 21—
25 afos, en tercer afio de estudios de Relaciones Internacionales, utilizando Windows y
navegadores como Google Chrome (Dubovecka, 2024). Esto evidencia que la vulnerabilidad al
phishing no depende tinicamente de la exposicion tecnoldgica, sino de factores cognitivos,

conductuales y contextuales.

Vacios identificados:

1. El estudio se limita a una sola universidad y a carreras especificas, por lo que no refleja la
vulnerabilidad de estudiantes de otras disciplinas o instituciones (Dubovecka, 2024).

2. No se evalud la efectividad de estrategias de concienciacion o formacion en la reduccion de la
vulnerabilidad.

3. Carece de anélisis sobre factores socioecondmicos, nivel de alfabetizacion digital y uso de

dispositivos moviles, que podrian influir en la susceptibilidad al phishing.

Este estudio proporcioné evidencia empirica sobre la mayor efectividad de ataques
dirigidos frente a genéricos, lo que permite focalizar las medidas preventivas en escenarios mas
sofisticados, ademas por medio de ¢l se identificaron perfiles de estudiantes con mayor riesgo,
ayudando a disefiar programas educativos y campanas de concienciacion mas efectivas. Resaltod
la necesidad de integrar herramientas de monitoreo y educacion digital en las universidades, lo
que es directamente aplicable a estudios sobre vulnerabilidad estudiantil en contextos como el de

Nicaragua.
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Teorias y Conceptos Asumidos

Concepto de Phishing

Definicion general y Evolucion Historica. Gupta et al., (2017) definen el phishing como
un engafio digital en el que los atacantes intentan robar credenciales mediante correos
electronicos falsos, sitios web fraudulentos o ambos, sefialando su evolucion en paralelo al auge

del internet y el comercio electronico.

Tipos de phishing

Arshad et al. (2021) presentan una clasificacion de variantes relevantes:

e Spear phishing: ataques dirigidos personalizados.
« Email spoofing y manipulacion de correo: técnicas para forjar remitentes o contenidos.

e Phone phishing: equivalente al vishing (Arshad et al., 2021)

Ademas, fuentes de ciberseguridad detallan otras variantes:

e Smishing: uso de SMS falsos con enlaces 0 nimeros suplantados (TREND MICRO,
2025)

« Vishing: llamadas fraudulentas donde se suplanta la identidad de una entidad legitima

Diferencia entre phishing y otros ataques cibernéticos

Gupta et al. enfatizan que el phishing se distingue por su base en la ingenieria social—es decir, el
engafio psicologico—en lugar de vulnerar fallos técnicos, lo que lo diferencia de malware,

hacking directo o inyeccién de codigo (Gupta et al., 2021)
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Vulnerabilidad en Usuarios Digitales

Factores que incrementan la vulnerabilidad. Baki y Verma (2021) en su meta-analisis
encuentran que la relacion entre edad y vulnerabilidad al phishing no es uniforme: algunos
estudios muestran mayor susceptibilidad en personas mayores, otros lo contrario; también hallan
que las mujeres suelen ser mas susceptibles que los hombres, y que el entrenamiento reduce la

vulnerabilidad.

Comportamiento Humano Frente a Correos Sospechosos. El andlisis de Bakiy
Verma destaca el papel clave de la formacion en la deteccion de phishing: los usuarios

entrenados mejoran significativamente su capacidad de evitar ataques

Factores de Riesgo Especificos en Estudiantes Universitarios

Estudio en Comunidad Académica. Diaz et al., (2018) realizaron un experimento
enviando correos phishing a estudiantes universitarios. Hallaron que estudiantes con mayor
conocimiento del término “phishing” mostraron mayor susceptibilidad al ataque (=59 % hicieron
clic; entre quienes respondieron también, hasta el 70 %) comparado con quienes solo estaban
conscientes o lo ignoraban. También observaron que variables como afiliaciéon académica, afio de
estudio, formacion en ciberseguridad e integracion en comunidades relacionadas disminuian la

vulnerabilidad

Relevancia. Este hallazgo refuerza que el conocimiento superficial no garantiza
proteccion, y que la involucracidn activa en entornos ciber-educativos puede servir como factor

protector.
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Técnicas utilizadas por atacantes

Ingenieria Social y Manipulacion Psicologica. Fuentes periodisticas como El Pais (2024)
senalan que los ciberdelincuentes aprovechan la inteligencia artificial para replicar la voz de un
familiar en estafas de vishing, generando presiones emocionales y sensacion de urgencia.
Asimismo es necesario destacar que, en el phishing, el factor humano es la principal
vulnerabilidad, y que los ataques suelen usar ofertas atractivas o personalizadas para manipular

emocionalmente a la victima

Enlaces Falsos, Suplantacion de Identidad y Archives Maliciosos. Trend Micro (2025)
explica que el smishing emplea SMS fraudulentos con enlaces que imitan servicios legitimos y

buscan la descarga de malware o captura de datos personales.

La entrevista realizada a Ana Collado, experta en fraude e inteligencia de seguridad en
Statistical Analysis System, aporta elementos esenciales para comprender el panorama actual del
fraude digital en Espafa. La especialista sefiala que los tipos mas comunes de ataques son el
phishing, smishing y vishing, todos ellos basados en la ingenieria social y en la manipulacion de
la confianza del usuario (Collado, 2024). Esta perspectiva resulta relevante porque, desde su
posicion en una empresa dedicada al andlisis avanzado de datos, evidencia como los
ciberdelincuentes han perfeccionado sus técnicas mediante el uso de inteligencia artificial y big

data, lo que incrementa la sofisticacion de los engafios.

El testimonio de Collado también enfatiza la vulnerabilidad del sector financiero, donde
aproximadamente el 39 % de los fraudes logra evadir las medidas de seguridad, generando
pérdidas millonarias (Collado, 2024). Este sefialamiento no solo muestra la magnitud del

problema en el &mbito bancario, sino que también permite reflexionar sobre la urgencia de
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reforzar la educacién y la concienciacion de los usuarios, quienes contintian siendo el eslabén

mas débil frente a estos ataques. En este sentido, la entrevista cobra valor como fuente directa

que conecta la vision de la industria con la necesidad de fortalecer politicas de prevencién y

cooperacion interinstitucional.

Medidas de Prevencion y Mitigacion

Buenas Practicas de Seguridad Digital. BBVA (2025) aconseja:

1. No proporcionar informacion sensible por correo o llamada.
2. No responder nunca demandas de contrasefias o claves desde correos o mensajes
inesperados.

3. Verificar siempre a través de canales oficiales (Castillo, 2024)

Educacion y Concienciacion Digital. El Pais (2024) y Lopez (2024) subrayan la
importancia de educar con mensajes simples, llamativos y socialmente inclusivos para fortalecer

la conciencia de seguridad y contrarrestar la ingenieria social

Politicas Institucionales y Normativas Nacionales. Las Politicas Institucionales y
Normativas Nacionales hacen referencia al conjunto de lineamientos internos de una
organizacion (como universidades, empresas o instituciones publicas) y a las leyes del pais que

regulan la seguridad informatica, la proteccion de datos y el uso adecuado de la tecnologia.

En el caso de Nicaragua, la principal normativa relacionada es la Ley No. 1042, “Ley
Especial de Ciberdelitos”, aprobada en octubre de 2020. Esta ley establece el marco legal para
prevenir, investigar, perseguir y sancionar delitos cometidos a través de medios informaticos, de

comunicacion y redes digitales.



VULNERABILIDAD DE ESTUDIANTES ANTE ATAQUES DE PHISING 32

Algunos puntos clave de la Ley de Ciberdelitos establecida por la (Asamblea Nacional de

la Republica de Nicaragua, (2020) son:

Proteccién de Datos y Sistemas Informaticos. Penaliza el acceso indebido a
computadoras, redes, correos electronicos o bases de datos sin autorizacion.

Fraudes Electrénicos y Phishing. Sanciona el uso de engafios digitales, correos falsos o
suplantacion de identidad para obtener informacién personal, financiera o académica.
Difusion de Informacion Falsa o Dafiina. Regula la publicacion de datos que afecten la
reputacion, integridad o seguridad de las personas.

Seguridad Nacional y Ciberterrorismo. Considera delitos graves los ataques cibernéticos
contra infraestructuras criticas o con fines de desestabilizacion.

Responsabilidad Institucional. Las universidades y organizaciones deben implementar
politicas internas de seguridad informética (contrasefias, filtros de correos,

capacitaciones) para proteger a su personal y estudiantes de amenazas digitales.

Supuestos asumidos sobre la relacion entre caracteristicas del estudiante y susceptibilidad

al phishing.

1.

Cuanto mayor sea la percepcion de gravedad y vulnerabilidad, mas motivado estara el
estudiante para evitar ataques.

Factores demograficos (edad, formacion digital, experiencia previa) influyen
directamente en la tasa de respuesta a phishing (Diaz et al., 2018).

Intervenciones educativas y normativas institucionales pueden fortalecer la defensa del
estudiante, seglin el modelo Teoria de la Motivacion de Proteccion y Teoria de la

Evitacion de Amenazas Tecnologicas.
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El analisis de la vulnerabilidad de los estudiantes universitarios ante ataques de phishing
requiere comprender los factores psicoldgicos, contextuales y educativos que influyen en su
comportamiento digital. Desde una perspectiva tedrica, se asumen diversos enfoques que
permiten explicar por qué ciertos individuos son mas propensos a ser victimas de este tipo de

ataques.

En primer lugar, la Teoria de la Motivacion de Proteccion, propuesta por Rogers (1975),
proporciona una base solida para analizar el comportamiento de los usuarios ante amenazas de
seguridad. Esta teoria sostiene que las personas responden a situaciones de riesgo en funcion de
la percepcion de la severidad del dafio, su vulnerabilidad personal, la eficacia de la respuesta y su
capacidad para enfrentarla. En el contexto de los ataques de phishing, esta teoria ayuda a
entender como los estudiantes evalian los correos o mensajes sospechosos y qué tan motivados

estan para protegerse.

Asimismo, el phishing se enmarca dentro de las estrategias de ingenieria social, entendida
como el conjunto de técnicas que buscan manipular psicologicamente a los individuos para que
realicen acciones perjudiciales sin percatarse. Jakobsson y Myers (2006) destacan que el
phishing no solo implica aspectos técnicos, sino también sociales y cognitivos, ya que explota la
confianza, el desconocimiento o la urgencia emocional de las victimas. Esta perspectiva permite
analizar como los atacantes disefian sus mensajes y como los estudiantes interpretan estos

estimulos, lo cual es clave para el disefio del instrumento de evaluacion.

Por otro lado, se reconoce la importancia del concepto de vulnerabilidad digital, el cual
hace referencia a la propension de los usuarios a enfrentar riesgos en entornos virtuales debido a

la falta de conocimientos o competencias digitales. Sheng et al. (2010) identificaron que
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variables como la edad, el género, la formacion académica, el tipo de carrera y la familiaridad
con la tecnologia afectan directamente la probabilidad de ser victima de phishing. Estos factores
individuales y contextuales son relevantes para establecer relaciones entre las caracteristicas de

los estudiantes y su nivel de exposicion a los ataques.

Desde un enfoque educativo, el conocimiento sobre ciberseguridad y la alfabetizacion
digital critica constituyen competencias fundamentales para reducir la vulnerabilidad. Hadlington
(2017) argumenta que los usuarios con bajo nivel de conciencia en seguridad tienden a
comportarse de manera mas impulsiva y arriesgada en internet, lo que incrementa la posibilidad
de caer en fraudes digitales. En este sentido, la evaluacion del conocimiento mediante un

cuestionario estructurado permite identificar brechas formativas en los estudiantes.

Herramientas y Técnicas de Ciberseguridad

Ngrok: Tuneles Seguros para Exposicion de Servicios Locales. Ngrok es una
herramienta de codigo abierto que permite exponer aplicaciones locales a Internet mediante la
creacion de tineles seguros. Es ampliamente utilizada en desarrollo de software y pruebas de
penetracion para simular accesos remotos a servicios internos. Sin embargo, su uso indebido ha
sido documentado en actividades maliciosas, como la instalacidén de servidores RDP o VPN
accesibles desde Internet, lo que facilita el control remoto no autorizado de sistemas

comprometidos (Hammond, 2021).

A pesar de sus aplicaciones legitimas, Ngrok ha sido objeto de anélisis de seguridad
debido a su potencial para ser explotado en ataques. Investigaciones han identificado su uso en la

creacion de tineles para exfiltracion de datos y control remoto de sistemas infectados,



VULNERABILIDAD DE ESTUDIANTES ANTE ATAQUES DE PHISING 35
destacando la necesidad de monitorear y detectar actividades sospechosas asociadas a esta

herramienta.

Nmap: Exploracion y Auditoria de Redes. Nmap (Network Mapper) es una

herramienta de codigo abierto para la exploracion de redes y auditoria de seguridad. Permite
descubrir hosts y servicios en una red mediante el envio de paquetes y el analisis de las
respuestas obtenidas. Es ampliamente utilizada tanto por administradores de sistemas para
evaluar la seguridad de sus redes como por atacantes para identificar vulnerabilidades en

sistemas remotos.

La versatilidad de Nmap se debe a su capacidad para realizar escancos de puertos,
detectar servicios y sistemas operativos, y adaptarse a condiciones de red variables. Ademas, su
motor de scripts permite realizar deteccion avanzada de servicios y vulnerabilidades, lo que lo

convierte en una herramienta esencial en pruebas de penetracion y auditorias de seguridad.

ZPhisher: Automatizacion de Ataques de Phishing. ZPhisher es una herramienta de

cddigo abierto disefiada para automatizar la creacion de paginas de phishing que imitan sitios
web legitimos, con el objetivo de capturar credenciales de usuarios desprevenidos. Utiliza
plantillas predefinidas para diversos servicios en linea, facilitando la ejecucion de campanas de

ingenieria social (V y Selvi, 2024)

Aunque su uso esta destinado a fines educativos y de concienciacion en seguridad,
ZPhisher ha sido identificado como una herramienta utilizada en ataques maliciosos. Estudios
han analizado su funcionamiento y han discutido las implicaciones éticas y legales de su uso,
destacando la importancia de emplear tales herramientas de manera responsable y dentro de un

marco legal adecuado (V y Selvi, 2024).
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Kali Linux: Plataforma Integral para Pruebas de Penetracién. Kali Linux es una

distribucion basada en Debian disefiada para pruebas de penetracion y auditoria de seguridad.

Incluye una amplia gama de herramientas preinstaladas, como Nmap, Metasploit, Wireshark y

Burp Suite, que permiten realizar evaluaciones de seguridad exhaustivas en sistemas y redes.

Su entorno de trabajo esta optimizado para profesionales de la seguridad, ofreciendo un
sistema robusto y flexible que facilita la realizacion de pruebas de penetracion y la identificacion

de vulnerabilidades en infraestructuras tecnoldgicas.
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Meétodos

Tipo de Investigacion

El presente estudio adopta un enfoque cuantitativo, dado que el interés central radica en
obtener datos numéricos sobre la vulnerabilidad de los estudiantes frente a ataques de phishing.
La cuantificacion de respuestas a correos simulados permite analizar proporciones, identificar
patrones de comportamiento y realizar comparaciones entre grupos, cumpliendo con los
objetivos de determinar niveles generales de vulnerabilidad y evaluar diferencias segin sexo,

edad y carrera.

Se emplea un disefo descriptivo-correlacional, ya que el propdsito del estudio es
caracterizar la vulnerabilidad de los estudiantes y explorar posibles asociaciones entre variables
observables. La utilizacion de correos electronicos simulados como instrumento de recoleccion
de datos no implica manipulacién experimental de variables, sino la creacion de un escenario
controlado que permite observar la reaccion natural de los participantes. Este disefio resulta
adecuado para los objetivos planteados, porque posibilita describir tendencias, comparar grupos

y examinar relaciones sin asumir causalidad.

En cuanto al alcance, el estudio es principalmente descriptivo, porque se centra en
identificar el nivel de vulnerabilidad y los patrones de respuesta de los estudiantes. Ademas, tiene
un alcance comparativo y correlacional al evaluar diferencias entre sexo y carrera, asi como la
relacion entre edad y vulnerabilidad. Sin embargo, se aclara que los resultados reflejan
Uunicamente observaciones y asociaciones, sin permitir inferencias causales, lo cual garantiza la

pertinencia del estudio al nivel descriptivo planteado.
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Poblacion y Seleccion de la Muestra

La poblacion de estudio estd compuesta por 700 estudiantes de la modalidad cuatrimestral de la
UCN, con sede en Jinotepe que se encuentren matriculados durante el afio 2025, y que tengan
acceso a correo electronico registrados en la base de datos de la universidad. Con el fin de
obtener una muestra representativa de la poblacion, se empled un muestreo aleatorio simple. Este
tipo de muestreo garantiz6 que todos los estudiantes tengan la misma probabilidad de ser
seleccionados, lo que minimizo6 cualquier sesgo en la seleccion de participantes y mejora la
generalizacion de los resultados.

Para asegurar la precision en los resultados, se fijo un nivel de confianza del 95% y un
margen de error del 5%, lo que implic6 que el tamafio de la muestra debe ser de 249 estudiantes.
De esta manera, se aseguro6 que los participantes sean adecuados para recibir los ataques de
phishing simulados a través de correos electronicos, garantizando la validez interna y externa del

estudio, lo que permiti6 evaluar la eficacia para obtener datos personales sensibles.

Tabla 2: Criterios de inclusion

Criterio Descripcion

AcCceso a correo El estudiante debe tener acceso a un correo electronico
registrado en la base de datos de la universidad.
Ser estudiante de la Debe ser un estudiante matriculado en la universidad durante

modalidad cuatrimestral el primer cuatrimestre 2025.
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Tabla 3: Criterios de exclusion

Criterio Descripcion

Estudiantes que no usan correo Si un estudiante no utiliza su correo para fines
académicos, no sera considerado.
Estudiantes de la modalidad Estudiantes de medicina, enfermeria y medicina

semestral veterinaria.

Técnicas e Instrumentos de Recoleccion de Datos

Objetivo 1. determinar el nivel de vulnerabilidad de los estudiantes de la UCN sede Jinotepe

frente a ataques de phishing durante el I semestre 2025.

Instrumentos y Herramientas

Las simulaciones se realizaron utilizando las siguientes herramientas y entornos

tecnologicos:

e Ngrok. Para desplegar dominios temporales y exponer servicios locales de manera segura.

e Zphisher. Para generar automaticamente paginas de phishing simuladas y correos
electronicos educativos.

e Kali Linux y Nmap. Para crear un entorno controlado de pruebas, identificando puertos y

dispositivos conectados y evitando impacto sobre sistemas externos.

Procedimiento

1. Preparacion del entorno seguro en Kali Linux y despliegue de dominios mediante Ngook.
2. Creacion de ataques de phishing simulados con Zphisher, replicando escenarios comunes de

ingenieria social.
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3.

Envio de correos simulados a los participantes durante dos semanas, en los horarios

programados:

10:00 am — 11:00 am
4:00 pm —8:00 pm

Registro de las respuestas de los estudiantes sin recolectar datos personales ni informacion
sensible, Gnicamente identificando si cada participante caia en la trampa o detectaba

correctamente el intento de phishing.

Consideraciones legales y éticas

Todas las simulaciones se realizaron en estricto cumplimiento de la Ley de Ciberdelitos de

Nicaragua, evitando comprometer informacion personal real de los estudiantes.

Los participantes fueron informados sobre la naturaleza académica y segura de las pruebas,
garantizando el respeto a la ética y confidencialidad.

Los datos recolectados no incluyeron informacion sensible; solo se registré el
comportamiento frente a los correos simulados, con fines de analisis académico y mejora de

estrategias preventivas.

Registro y Analisis de Resultados

Los resultados se registraron en una base de datos segura, indicando inicamente si los
estudiantes interactuaron con los ataques simulados o los detectaron correctamente.

Se evaluo la vulnerabilidad segiin variables como carrera, sexo, y edad con una base de
datos ya existente.

Los hallazgos permitieron identificar patrones de comportamiento y disefar estrategias

educativas para promover la ciberseguridad de los estudiantes.
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Objetivo 2. Analizar la vulnerabilidad de los estudiantes frente a ataques de phishing segtin sexo

y carrera.

Técnica: Se aplicod un analisis comparativo de grupos por sexo y carrera, dado que estas
variables pueden influir en la respuesta frente a los ataques. Esta técnica facilita identificar

patrones o diferencias entre subgrupos.

Instrumento: Se emple¢ el registro de interacciones de los ataques simulados combinado
con la base de datos demograficos existente, que contiene informacion sobre sexo y carrera de
los estudiantes. A partir de la disponibilidad de estos datos se segmentaron los resultados de
manera precisa, evitando la necesidad de recopilar informacién adicional y aumentando la

confiabilidad del analisis.

Objetivo 3. Evaluar la vulnerabilidad de los estudiantes frente a ataques de phishing seglin

rangos de edad.

Técnica: Se realizd un analisis comparativo por rangos etarios, considerando que la edad
puede influir en la experiencia tecnoldgica y la capacidad de identificar correos maliciosos. Esta
técnica permite detectar tendencias relacionadas con la vulnerabilidad segun la etapa académica

de cada estudiante.

Instrumento: Se utilizo el registro de interacciones de los correos simulados junto con
los datos de edad ya disponibles en la base de datos demograficos, lo que posibilita clasificar la

informacion por rangos etarios y realizar un analisis mas preciso y eficiente.
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Confiabilidad y Validez de los Instrumentos (formulacion y validacion)

La formulacién y validacion de los instrumentos empleados en la investigacion se enfocod
en garantizar que las mediciones de vulnerabilidad frente a ataques de phishing fueran precisas,
consistentes y representativas del fendémeno de estudio. El instrumento principal consistio en los
ataques simulados de phishing mediante correo electronico, cuyo disefio se baso en escenarios
reales y adaptados al contexto académico de los estudiantes de la UCN sede Jinotepe. La
construccion de los escenarios considero posibles estrategias de phishing que los estudiantes
podrian enfrentar, asegurando que el instrumento midiera efectivamente la susceptibilidad ante

este tipo de ataques.

La validez de contenido fue asegurada mediante la revision y juicio de expertos en
ciberseguridad y educacion, quienes evaluaron la pertinencia, claridad y realismo de los correos
simulados, asi como la capacidad del instrumento para reflejar los comportamientos esperados
frente a los ataques. Ademas, la disponibilidad de la base de datos demograficos existente (sexo,
carrera, edad) permiti6 segmentar los resultados de manera significativa y objetiva, reforzando la

validez del andlisis sin necesidad de recopilar informacion adicional.

La confiabilidad del instrumento se centrd en la consistencia de las mediciones obtenidas
a través de los registros de interaccion ante los correos simulados. La naturaleza binaria del
registro (1 = cayd en la trampa; 0 = no cayd) permitié una evaluacion objetiva y repetible,
minimizando la subjetividad en la interpretacion de los resultados. La combinacion del disefio
estandarizado de los ataques simulados y la utilizacion de la base de datos demograficos
previamente validada fortalece la confiabilidad del instrumento, garantizando que los resultados

reflejen de manera precisa el nivel de vulnerabilidad de los estudiantes.
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Procedimientos para el Procesamiento y Analisis de Datos

Una vez recolectada la informacion a través de los ataques simulados de phishing, los
datos fueron organizados y preparados para su analisis. Cada registro de interaccion fue
vinculado con los datos demograficos existentes de los estudiantes, incluyendo sexo, carrera,
edad y afio académico, lo que permitié una segmentacion precisa y evitd la recopilacion de

informacion adicional, garantizando eficiencia y fiabilidad en el manejo de los datos.

Fines Educativos y de investigacion

Los correos electronicos utilizados en este estudio fueron simulados inicamente con fines
educativos y de investigacion, con el propdsito de evaluar la vulnerabilidad de los estudiantes
ante posibles ataques de phishing, en ningin momento se accedid a cuentas reales ni se
recopilaron contrasefias u otra informacion personal sensible, ya que se enfatizé en generar
evidencia para fortalecer la alfabetizacion digital y la conciencia en ciberseguridad dentro de la

comunidad estudiantil.

En otro aspecto todas las acciones se realizaron de manera controlada, esto porque los
enlaces de simulacion de ataques estuvieron disponibles tnicamente durante 40 minutos y fue
exclusivo para estudiantes que formaron parte de la muestra, de forma que, al compartir el enlace
con otros compafieros, €ste no tenia ningun acceso, esta medida garantizé la proteccion de los
datos de los participantes y respetando las normativas legales vigentes en Nicaragua sobre delitos

informaticos y proteccion de informacion.

El procesamiento de los datos incluy6 la depuracion de registros duplicados, incompletos
o inconsistentes, y la codificacion de las variables: la vulnerabilidad se registr6 de manera

binaria, mientras que las variables demograficas fueron categorizadas seglin los grupos
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correspondientes (sexo: masculino/femenino; carrera: Ingenieria en Sistemas, Administracion,
Psicologia, Derecho, etc.; edad: rangos etarios predefinidos; afio académico: primero a sexto). Se

especifico como se manejaron valores faltantes para asegurar consistencia en el analisis.

Para el andlisis estadistico se utilizo SPSS v27, aplicando técnicas descriptivas y
comparativas. Se calcularon frecuencias, porcentajes, medias y distribuciones de vulnerabilidad
general, asi como de cada grupo segmentado por sexo, carrera, edad y afio académico.
Posteriormente, se realizaron pruebas de asociacion como chi-cuadrado para variables
categoricas y prueba z para proporciones, utilizando un nivel de significancia de p < 0,05. Esto
permitid determinar si existian relaciones significativas entre la vulnerabilidad y las variables

sociodemograficas de los estudiantes.

Los resultados se visualizaron mediante tablas y graficos, lo que facilitd la interpretacion
de los patrones de vulnerabilidad y la identificacion de subgrupos con mayor riesgo. La
replicabilidad del estudio se aseguré mediante la documentacion detallada del procesamiento de

datos y la configuracion de variables en SPSS v27.

Finalmente, se garantizaron las consideraciones éticas y de confidencialidad, de forma
que los datos fueron tratados de manera anonima y los correos simulados fueron utilizados
unicamente con fines educativos, sin comprometer informacion sensible de los participantes.
Esto respald¢ la validez de los hallazgos y su aplicabilidad en el disefio de estrategias de

prevencion frente a ataques de phishing.
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Resultados

En esta seccion se presentan los hallazgos obtenidos a partir del andlisis de los datos
recolectados en el estudio sobre la vulnerabilidad de los estudiantes universitarios ante ataques
de phishing. Los resultados se organizan segun las variables evaluadas, incluyendo la
vulnerabilidad global, y se describen las frecuencias y porcentajes correspondientes,
desagregados por sexo, edad, afio académico y carrera. Asimismo, se incorporan tablas y graficos

que facilitan la interpretacion y comparacion de la informacion.

De los 249 estudiantes evaluados, 92 (36,9%) resultaron vulnerables ante los ataques
simulados, mientras que 157 (63,1%) no lo fueron. Comparando esta proporcion con la hipdtesis
nula (P = 0,5) mediante prueba z para proporciones, se obtuvo un valor de z =-4,13 (p < 0,05), lo
que indica que existe un nivel observable de vulnerabilidad en la muestra, confirmando la

hipotesis general planteada.

Al analizar la vulnerabilidad por sexo, se observo que 35 de 101 estudiantes masculinos
(34,7%) y 57 de 148 estudiantes femeninas (38,5%) resultaron vulnerables. La prueba de chi-
cuadrado de Pearson indico x> = 0,384, gl = 1, p = 0,535, y la prueba exacta de Fisher p = 0,593,
lo que confirma que no existen diferencias significativas entre hombres y mujeres. Esto

evidencia que la vulnerabilidad ante phishing no depende del sexo en esta muestra.

La distribucion por edad mostrd que la mayor proporcion de estudiantes vulnerables se
encuentra en el grupo de 17 a 22 anos. Al examinar cada edad individualmente, se observan
algunas variaciones, pero la prueba chi-cuadrado indic6 y* = 25,599, gl = 28, p = 0,595, mientras
que la razon de verosimilitud arrojo p = 0,224 y la asociacion lineal por lineal p = 0,518, lo que

evidencia que las diferencias entre edades no son estadisticamente significativas.
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Al analizar la vulnerabilidad por afio académico, se encontrd que los primeros afios
concentraban la mayor cantidad absoluta de casos vulnerables (32/95 = 33,7%), seguidos de los
terceros afios (16/31 = 51,6%) y quintos afios (14/38 = 36,8%). La prueba chi-cuadrado de
independencia indic6 y*> = 4,677, gl =5, p = 0,457, mostrando que las diferencias observadas

entre afios no son significativas.

Respecto a la carrera, las proporciones de vulnerabilidad fueron: Ingenieria en Sistemas
10/34 (29,4%), Administracion 11/28 (39,3%), Psicologia 13/31 (41,9%), Derecho 11/33
(33,3%), Farmacia 12/38 (31,6%), Contabilidad Publica y Auditoria 6/27 (22,2%),
Mercadotecnia 11/25 (44%), Banca y Finanzas 2/2 (100%), Relaciones Internacionales y
Comercio Exterior 10/20 (50%), Administracion Turismo y Hoteleria 6/11 (54,5%). La prueba
chi-cuadrado indic6 y*> = 11,27, gl =9, p = 0,258, evidenciando que no hay diferencias

significativas entre carreras.

Los resultados muestran que existe un nivel observable de vulnerabilidad frente a ataques
de phishing entre los estudiantes de la UCN sede Jinotepe durante el I cuatrimestre 2025. Sin
embargo, las variables sociodemograficas analizadas como el sexo, edad, afio académico y
carrera, no presentaron asociaciones significativas con la vulnerabilidad, lo que sugiere que otros
factores podrian influir en la susceptibilidad, como habitos digitales, experiencia previa con
incidentes de seguridad o exposicion a capacitaciones en ciberseguridad. Ademas, futuros
estudios podrian incluir variables adicionales como nivel de conocimiento en seguridad

informatica, frecuencia de uso del correo institucional o comportamiento en redes sociales.
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Tabla 4: Pruebas de hipétesis

Variable  Hipotesis nula (Ho) Prueba Estadistico p Resultado
General P=05 Z-proporciones -4,13 <0,05 Ho
rechazada
Sexo Phombres=Pmujeres=0,5 Chi-cuadrado de 0,384 0,535 Ho no
Pearson rechazada
Edad P17-22=P23-28=...=P49=0,5 Chi-cuadrado 25,599 0,595 Ho no
rechazada
Afo P1=P2=...=P6=0,5 Chi-cuadrado 4,677 0,457 Ho no
académico rechazada
Carrera PIng.Sist=PAdm=...=PAdm.T  Chi-cuadrado 11,27 0,258 Ho no
ur=0,5 rechazada
Discusion

Los hallazgos muestran que aproximadamente un 36,9% de los estudiantes fueron
vulnerables ante ataques simulados de phishing, evidenciando que una proporcion considerable
de la poblacién estudiantil esta expuesta a riesgos digitales. Esto confirma la hipdtesis general y
resalta la importancia de implementar estrategias de concientizacion y formacion en

ciberseguridad en el entorno universitario.

Aunque se observaron diferencias absolutas por sexo, edad, afio académico y carrera, las
pruebas estadisticas indicaron que ninguna de estas variables sociodemograficas presento
asociaciones significativas con la vulnerabilidad. Esto sugiere que los factores
sociodemograficos no son determinantes para predecir la susceptibilidad al phishing, y que otras
variables como habitos digitales, experiencia previa y nivel de conocimiento en seguridad

informatica podrian tener mayor relevancia.
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Los estudiantes mas jovenes (17—22 afios) presentaron la mayor cantidad absoluta de
vulnerables, probablemente debido a menor experiencia en la deteccion de correos fraudulentos
y habitos digitales atin en formacion. Sin embargo, la significancia estadistica no respalda una
relacion causal, por lo que se recomienda que futuras investigaciones incluyan variables

adicionales que puedan explicar la vulnerabilidad.

En cuanto al afio académico y la carrera, no se identificaron patrones claros ni
significativos, lo que indica que la vulnerabilidad frente al phishing es transversal a todos los
niveles académicos y areas de estudio. Esto refuerza la necesidad de estrategias educativas

generales en ciberseguridad, mas que intervenciones especificas por grupo.

Estos resultados aportan evidencia sobre la vulnerabilidad de los estudiantes
universitarios y destacan la necesidad de programas educativos que fortalezcan la alfabetizacion
digital y la capacidad de deteccion de correos fraudulentos. Aunque no se encontraron relaciones
significativas con las variables sociodemograficas, el estudio tiene valor al evidenciar que un
porcentaje considerable de estudiantes puede ser susceptible a ataques de phishing, justificando
la continuidad de investigaciones y la implementacion de politicas de concientizacion en

ciberseguridad dentro del entorno universitario.
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Conclusion

El estudio sobre la vulnerabilidad de los estudiantes universitarios ante ataques de
phishing en la UCN sede Jinotepe durante el I cuatrimestre de 2025 evidenci6 que un 36,9% de
los participantes resultaron vulnerables a los correos simulados. Este hallazgo confirmé que una
proporcién considerable de la poblacion estudiantil estuvo expuesta a riesgos digitales y subraya
la importancia de fortalecer la seguridad y conciencia en el uso de herramientas electronicas.
Ademas, resalta la necesidad de desarrollar politicas institucionales orientadas a la prevencion de

incidentes de phishing y otras amenazas cibernéticas dentro del entorno universitario.

El andlisis de las variables sociodemogréficas como el sexo, edad, afio académico y
carrera indicd que ninguna presentd asociaciones significativas con la vulnerabilidad (p > 0,05).
Esto evidencid que estas caracteristicas no fueron determinantes para predecir la susceptibilidad
al phishing en la muestra estudiada y sugiere que la vulnerabilidad no se concentra en grupos
especificos. Por lo tanto, factores como habitos digitales, experiencia previa con incidentes de
seguridad y nivel de conocimiento en ciberseguridad podrian ser mas relevantes para explicar la

exposicion de los estudiantes a este tipo de ataques.

Aunque los estudiantes mas jovenes y algunos afios académicos presentaron mayor
numero absoluto de casos vulnerables, los resultados estadisticos confirmaron que estas
diferencias no fueron significativas. Esto sugiere que la vulnerabilidad fue transversal a todos los
niveles y carreras, afectando por igual a la comunidad estudiantil. El patron observado refuerza
la necesidad de implementar programas educativos generales en ciberseguridad, que incluyan
estrategias preventivas y formacion en deteccion de correos fraudulentos para toda la poblacion

estudiantil.
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En consecuencia, se destaco la importancia de promover la alfabetizacion digital y
fortalecer la capacidad de identificacion de riesgos en entornos virtuales, a fin de reducir la
exposicion de los estudiantes a ataques de phishing. Asimismo, los hallazgos justificaron la
realizacion de investigaciones futuras que incluyan variables adicionales, como nivel de
conocimiento en seguridad informatica, habitos de uso de correo institucional y comportamiento
en redes sociales, con el objetivo de comprender mejor los factores que influyen en la

vulnerabilidad ante estas amenazas.
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Anexos

Anexo 1: Operacionalizacion de Variables

Tabla 5: Operacionalizacion de variables

57

Variable Dimension Indicador Instrumento Escala Tipo de
analisis
Vulnerabilidad Nivel de Respuestaal  Registro de Nominal (0= Descriptivo
frente a ataques  vulnerabilidad  correo respuestas a No, 1 = Si) (proporciones,
de phishing simulado correos frecuencias)
(si/no) simulados
Sexo - Sexo del Base de datos Nominal (1 = Comparativo
estudiante existente Masculino, 2 (frecuencias,
= Femenino)  proporciones)
Edad - Rango de Base de datos Ordinal (18-  Correlacional
edad del existente 20, 21-23, (coeficiente de
estudiante 24-26,etc.)  asociacion)
Carrera - Carrera del Base de datos Nominal Comparativo
estudiante existente (Ingenieria (frecuencias,
en Sistemas,  proporciones)

etc.)




Anexo 2: Tablas de Frecuencias y Graficos Estadisticos

Tabla 6: Vulnerabilidad de estudiantes ante ataques de phising

Si 92 36,9%
No 157 63,1%

Figura 1: vulnerabilidad de estudiantes ante ataques de phising

Vulnerabilidad por correo electrénico
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Tabla 7: Sexo*Vulnerabilidad

Vulnerabilidad por correo

electronico
Si No Total
Sexo Masculino 35 66 101
Femenino 57 91 148
Total 92 157 249

Figura 2: sexo*vulnerabilidad
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Tabla 8: edad*Vulnerabilidad

Vulnerabilidad por correo Total
electrénico
Si No
Rango de edades 17-22 afios 65 104 169
23-28 anos 14 25 39
29-34 afios 6 14 20
35-40 afos 1 10 11
41-49 afios 6 4 10
Total 92 157 249
Figura 3: edad*vulnerabilidad
120 Vulnerabilidad
por cqrr_eo
electronico
Osi
100 Ono
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2 o]
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[
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Tabla 9: afio que cursa*vulnerabilidad

Vulnerabilidad por correo Total
electronico
Si No
Afo que cursa  Primer Afio 32 63 95
Segundo Afio 19 31 50
Tercer Afio 16 15 31
Cuarto Afio 11 22 33
Quinto Afo 14 24 38
Sexto Afo 0 2 2
Total 92 157 249

Figura 4: afio que cursa*vulnerabilidad
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Tabla 10: carrera *vulnerabilidad
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Vulnerabilidad por correo Total
electrénico
Si No
Carrera Ingenieria en Sistemas 10 24 34
que cursa
Administracion 11 17 28
Psicologia 13 18 31
Derecho 11 22 33
Farmacia 12 26 38
Contabilidad Publica y Auditoria 6 21 27
Mercadotecnia 11 14 25
Banca y Finanzas 2 0 2
Relaciones Internacionales y 10 10 20
Comercio Exterior
Administracion Turismo y 6 5 11
Hoteleria
Total 92 157 249

Recuento

Figura 5: carrera *vulnerabilidad
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Anexo 3: Pruebas de Chi-cuadrado

Tabla 11:; chi-cuadrado sexo x vulnerabilidad

Valor gl Significacion  Significacion  Significacion

asintotica exacta exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de ,3842 1 ,535

Pearson

Correccion de ,236 1 ,627

continuidad®

Razoén de ,385 1 ,535

verosimilitud

Prueba exacta de ,593 ,314

Fisher

Asociacion lineal por ,382 1 ,536

lineal

N de casos validos 249

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es
37,32.

b. Solo se ha calculado para una tabla 2x2
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Tabla 12:chi-cuadrado edad x vulnerabilidad
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Valor gl Significacion
asintotica
(bilateral)
Chi-cuadrado de Pearson 25,5992 28 ,595
Razon de verosimilitud 33,322 28 ,224
Asociacion lineal por lineal 419 1 518
N de casos validos 249

a. 43 casillas (74,1%) han esperado un recuento menor que 5. El recuento

minimo esperado es ,37.

Tabla 13: chi-cuadrado carrera x vulnerabilidad

Valor gl Significacio Sig. Monte Carlo (bilateral) Sig. Monte Carlo (unilateral)
n asintotica Significacion Intervalo de Significacion Intervalo de confianza al
(bilateral) confianza al 99% 99%
Limite Limite Limite Limite
inferior superi inferior superior
or
Chi-cuadrado de 11,265% 9 ,258 ,262° ,250 ,273
Pearson
Razon de 11,949 9 ,216 ,257° ,246 ,268
verosimilitud
Prueba exacta de 10,802 ,278b ,267 ,290
Fisher-Freeman-
Halton
Asociacion lineal 2,986° 1 ,084 ,084° ,077 ,001 ,039° ,034 ,044
por lineal
N de casos vélidos 249

a. 3 casillas (15,0%) han esperado un recuento menor que 5. El recuento minimo esperado es ,74.

b. Se basa en 10000 tablas de muestras con una semilla de inicio 957002199.

c. El estadistico estandarizado es -1,728.
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Anexo 4: Simulacion de Ataques

Ejemplo 1: Spear Phishing
Asunto: “Invitacion exclusiva a la conferencia online de Innovacion Tecnologica”
Remitente: soporte@eventos-tec.com (falso)

Cuerpo:
Estimado(a),

Ha sido seleccionado para participar en la Conferencia Internacional de Innovacion Tecnoldgica
2025. Para confirmar su asistencia, ingrese sus datos en el siguiente enlace:

WWW.eventos-tec-inscripcion.com
Agradecemos su pronta respuesta.
Indicadores de ataque:
o El correo esté dirigido especificamente al destinatario (personalizacion).
e El enlace dirige a un sitio no oficial.

« Solicita informacion personal sensible (credenciales, datos de registro).

Objetivo: Robo de credenciales y datos personales mediante personalizacion del mensaje.
Ejemplo 2: Correo con enlace falso
Asunto: “Problema con su suscripcion en un servicio digital”

Remitente: soporte@serviciosonline.com (falso)

Cuerpo:
Estimado(a) usuario:

Se ha detectado un error en su suscripcion. Para corregirlo, por favor haga clic en el siguiente
enlace y actualice sus datos:

[www.serviciosonline-verificacion.com]
Si no actualiza sus datos, su cuenta podria ser suspendida.
Indicadores de ataque:

« El enlace parece legitimo, pero dirige a un dominio falso.
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e Mensaje urgente que busca que el usuario actle sin reflexionar.

Objetivo: Obtener credenciales y datos financieros del usuario.
Ejemplo 3: Correo de urgencia o recompensa
Asunto: “jFelicidades! Ha ganado un bono de $50 por participar en nuestra encuesta”

Remitente: promociones@encuestas-premios.com (falso)

Cuerpo:
Estimado(a) participante:

iFelicidades! Ha sido seleccionado para recibir un bono de $50 por completar nuestra encuesta.
Para reclamar su premio, haga clic en el enlace a continuacion e ingrese su usuario y contrasefia:

[www.encuestas-premios-claim.com]

Indicadores de ataque:

o Promete una recompensa para atraer al usuario.
o Solicita credenciales de acceso a cambio de un beneficio.

Objetivo: Robar credenciales aprovechando incentivos y motivacion.
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Anexo 5: Consentimiento Informado

UNIVERSIDAD CENTRAL DE NICAF'AGUA

Formato de Evaluacion de Expertos — Simulaciones ¢ e Phishing

Objetivo de la evaluacion: Evalual la efectividad, segur’la! o caliida ! rducativa ¢z las
simulaciones de phishing aplicadas a estudiantes universitainos.

1. Aspectos Generales de la Simulacién (20 puntos)

Criterio Puntos Puntos Comentarios
mAaximos obtenidos
Claridad en los objetivos de la 5
simulacion 6"
Relevancia educativa del ejercicio 5 ) B
Adecuacion al nivel académico de los 5 e
estudiantes D,

2. Aspectos Técnicos (30 puntos)

Criterio Puntos Puntos Comentarios
maximos obtenidos
Seguridad del entormo de simulacién (sin | 10 7
impacto en sistemas externos) L \')_ S
Realismo de los correos y enlaces de 10
phishing ‘ &]
Claridad en la redaccion de la simulacién | 10 i A
del phising. | /(-L

3. Aspectos de Seguridad y Etica (30 puntos)

Criterio Puntos Puntos Comentarios
maximos obtenidos

Cumplimiento de la Ley de Ciberseguridad | 10 !\

y Ciberdelitos de Nicaragua v

Proteccidn de la informacion personal de 10 (5

los participantes

Evaluacién sin riesgos fisicos ni 5 g

psicolégicos

Registro de resultados de forma anénimay |5 S

segura )




VULNERABILIDAD DE ESTUDIANTES ANTE ATAQUES DE PHISING 68

UNIVERSIDAD CENTRAL DE NICARAGUA

4. Evaluacion Global y Observaciones (20 puntos)

Criterio Puntos Puntos Comentarios
maximos obtenidos
Impacto general de la simulacion en el 10 ( (O
aprendizaje y concienciacion
Recomendaciones de mejora 10 %
implementables

Puntuacion Total: 99 /100

Comentarios generales del experto:

ZA Ly en gt g pirdee od glage i mey  afredva el
Nl A o o Ydicendm (o (Coneers ffneon cna S
Yraediey 4o ndodr o cqer tn ed glagt Y Solo wo obpervoed,
n_Cuenhon de leh’.-«g lus aceconn oelen ',//fm//,mm‘nrw o meirens /A
Lﬂé L/“(uc}—i’l‘ﬂ—p Sé.‘?'&y. /?'L( X (/;n/;(IJL', gj,}j\ CJ /v(ﬁga‘ C.(—g [/(4’.,/: e v
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