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1. Resumen

Este estudio desarrollé un prototipo de plataforma educativa en ciberseguridad para la
comunidad de Monte Fresco, en el municipio de Villa EI Carmen, Managua, Nicaragua. La
investigacion abordé la vulnerabilidad de la poblacion ante amenazas cibernéticas como fraudes,
robo de identidad y malware, debido a la limitada alfabetizacion digital en la region, lo que

aumenta el riesgo de exposicidén a ataques informaticos.

El proyecto tuvo como objetivo integrar el prototipo de una plataforma de aprendizaje
basada en Canvas LMS para facilitar la ensefianza de ciberseguridad en la comunidad, dirigida
ajovenes y adultos. Para ello, se identificaron las necesidades de formacion mediante entrevistas
y observaciones. Con base en estos hallazgos, se disefid una interfaz intuitiva y accesible,
adaptada a administradores, profesores y estudiantes, garantizando una experiencia de usuario

eficiente.

Se desarrollaron médulos educativos que abordan temas como phishing, malware y
buenas practicas de seguridad en linea, proporcionando contenido tedrico y practico para mejorar

la proteccion digital de los participantes.

El prototipo busca fortalecer los conocimientos en ciberseguridad y reducir los riesgos
digitales en la comunidad. Su implementacion potencial podria servir como un modelo replicable

en otras comunidades con desafios similares en materia de seguridad informatica.
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5. Introducciéon

La creciente dependencia de las tecnologias digitales en la vida cotidiana y el trabajo ha
expuesto a comunidades de todo el mundo a una serie de riesgos cibernéticos, como fraudes,
robo de identidad y acceso no autorizado a informacion privada. En Nicaragua, la formacion en
ciberseguridad es aun limitada, particularmente en areas rurales o semiurbanas como Monte
Fresco, Villa EI Carmen. Esta falta de conocimiento aumenta la vulnerabilidad frente a amenazas
como el phishing, malware y violaciones de datos, que afectan tanto a individuos como a

pequefas organizaciones locales.

En el casco urbano de Managua, se encuentra la comunidad de Monte fresco ubicada en
Villa EI Carmen, Managua, La comunidad de Monte Fresco, ubicada en Villa EI Carmen,
Managua, enfrenta desafios especificos debido a su limitada infraestructura tecnoldgica y
conectividad a internet. La diversidad demografica, con variaciones significativas en los niveles
de educacién y acceso a tecnologias, agrava esta situaciéon. Ademas, la ausencia de formacion
en ciberseguridad expone a sus habitantes a riesgos digitales y limita su participacion en la

economia digital.

El desarrollo de un prototipo educativo en ciberseguridad abordé directamente esta
brecha, proporcionando una herramienta accesible y personalizada para capacitar a los
habitantes. Este proyecto no solo fomenta la alfabetizacién digital en temas de seguridad, sino
que también refuerza la capacidad de la comunidad para protegerse frente a riesgos informaticos,

contribuyendo a su empoderamiento y seguridad digital.

La relevancia de este proyecto radica en su potencial para cerrar la brecha digital en
términos de seguridad y educacion, aspectos esenciales para un desarrollo sostenible en la era

digital. La colaboracion con instituciones educativas locales y el Ministerio de Educacion (MINED)
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es crucial para proporcionar el respaldo institucional necesario y asegurar que el proyecto se
alinee con las politicas educativas nacionales. Ademas, la participacion activa de la comunidad
y la formacién de facilitadores locales son factores clave para el éxito y la sostenibilidad del

proyecto a largo plazo.

5.1. Identificaciéon del Problema de Investigaciéon (Antecedentes y Contexto del

Problema)

En Nicaragua, varias iniciativas recientes se han desarrollado para fortalecer la capacitacién en
ciberseguridad, que pueden servir como antecedentes relevantes para tu investigacion. A

continuacion, se resumen algunas de ellas:

Laboratorios de Ciberseguridad en INATEC

El Instituto Nacional Tecnoldgico (INATEC) ha inaugurado laboratorios especializados en
ciberseguridad, como el del Centro Tecnoldgico Manuel Olivares Rodriguez. Estos espacios
estan destinados a la formacion de técnicos en areas clave de ciberseguridad, con el objetivo de
prevenir y responder a amenazas cibernéticas. Ademas, INATEC impulsa la capacitacion de
docentes para ampliar el alcance de estos conocimientos en centros tecnoldgicos a nivel
nacional, con el respaldo de la cooperacion suiza (COSUDE) (INATEC, 2023). Estas iniciativas
forman parte de una estrategia integral para acompafar la transformacion digital del pais y mitigar

los crecientes riesgos cibernéticos (Nica, 2023)
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Colaboracion entre Fortinet y la Universidad Americana (UAM)

La empresa global de ciberseguridad Fortinet se ha asociado con la Universidad
Americana (UAM) para ofrecer cursos y certificaciones en ciberseguridad a través del programa
Fortinet Network Security Academy (Fortinet, 2023) . Este programa tiene como objetivo atender
la creciente demanda de profesionales capacitados mediante certificaciones reconocidas
internacionalmente, permitiendo a los estudiantes desarrollar habilidades técnicas avanzadas y

mejorar su competitividad en el mercado laboral (UAM, 2023).

Educacién y sensibilizacién en ciberseguridad

Los cursos impartidos por INATEC y otras instituciones también incluyen la alfabetizacion
digital como un componente clave para reducir vulnerabilidades como el phishing y otras
amenazas comunes. Estas capacitaciones buscan empoderar tanto a estudiantes como a
comunidades locales, proporcionandoles herramientas para afrontar los riesgos asociados al uso

creciente de tecnologias digitales en distintos sectores (Nica, 2023).

Programa de Ciberseguridad del Banco Interamericano de Desarrollo (BID)

El Banco Interamericano de Desarrollo (BID) ha implementado un programa de fortalecimiento
de la ciberseguridad en América Latina y el Caribe, el cual incluye capacitaciones para
instituciones gubernamentales y empresas privadas. Este programa busca mejorar la
preparacion ante ataques cibernéticos y fomentar una cultura de seguridad digital en la regién.
En Nicaragua, el BID ha colaborado con diversas instituciones para desarrollar estrategias de

proteccion digital y reforzar la infraestructura de ciberseguridad (BID, 2023).
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Iniciativas de la OEA en ciberseguridad

La Organizacion de los Estados Americanos (OEA) ha impulsado diversas iniciativas de
capacitacion en ciberseguridad en la region, incluyendo programas de formacion en linea y
talleres presenciales. A través del Programa de Seguridad Cibernética, la OEA ha trabajado con
gobiernos y universidades para desarrollar capacidades en la identificacion y mitigacion de
amenazas digitales. En Nicaragua, estas iniciativas han fortalecido la cooperacion entre el sector

publico y privado en la proteccion de datos y sistemas informaticos (ONU, 2021).
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5.2. Objetivos
5.2.1. General

Desarrollar un prototipo de una plataforma de aprendizaje de ciberseguridad que permita

la ensenanza en la comunidad de Monte Fresco, Villa El Carmen, Managua.
5.2.2. Objetivos Especificos

o Identificar las necesidades de formacion en ciberseguridad de la comunidad de

Monte Fresco, Villa El Carmen.

o Integrar el prototipo de una interfaz para el aprendizaje de ciberseguridad en la
plataforma basado en Canvas LMS considerando los roles administradores,

profesor y estudiante.

e Desarrollo del prototipo de la plataforma basado en Canvas LMS de forma

intuitiva.

e Realizar los médulos educativos enfocados phishing y malware.

5.3. Preguntas de Investigacion

¢ Cuales son las necesidades de formacién en ciberseguridad de los habitantes de la

comunidad de Monte Fresco, Villa El Carmen?

¢, Como debe integrarse un prototipo interactivo para garantizar que sea funcional,

accesible y didactico?

¢ Cual es el impacto del prototipo en los conocimientos y practicas de ciberseguridad de

los participantes del grupo piloto?
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5.4. Justificacion

En la actualidad, el acceso y uso de tecnologias digitales se han vuelto fundamentales
para la comunicacion, la educacion y el trabajo. Sin embargo, este avance también ha generado
nuevos desafios en materia de seguridad digital, especialmente en comunidades con poca
formacion en ciberseguridad. En Nicaragua, muchas personas desconocen los riesgos asociados
al entorno digital, lo que los hace vulnerables a fraudes, robo de identidad y otras amenazas
cibernéticas. Esta situacion es aun mas critica en zonas rurales y semiurbanas como en la
comunidad de Monte Fresco, Villa EI Carmen, donde el acceso a educacion en seguridad

informatica es limitado.

Este estudio se alinea con el Plan Nacional de Lucha contra la Pobreza y para el
Desarrollo Humano del Gobierno de Nicaragua (Nicaragua, 2022), ya que busca fortalecer la
alfabetizacion digital en la comunidad, promoviendo el acceso equitativo a la educacion y
reduciendo la brecha tecnoldgica. La seguridad digital es un pilar esencial para el desarrollo
sostenible, pues permite que personas y negocios locales operen en entornos digitales de

manera segura, fomentando asi la inclusion y el crecimiento econémico (ONU, 2021).

El desarrollo de este prototipo educativo en ciberseguridad responde a la necesidad de
capacitar a la comunidad en practicas de proteccion digital. Este prototipo no solo facilitara el
acceso a informacion relevante de manera didactica e interactiva, sino que también contribuira a
la generacion de habilidades tecnoldgicas esenciales en la poblacion. Al fortalecer la seguridad

digital, se promovera una mayor confianza en el uso de tecnologias, lo que puede traducirse en
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nuevas oportunidades econémicas y sociales para la comunidad (Flores, M., & Martinez, R.,

2020).

Desde una perspectiva cientifica, este estudio aporta al campo de la ingenieria en
sistemas al disefar y evaluar un modelo educativo basado en tecnologias interactivas para la
ensefanza de ciberseguridad. Ademas, puede servir como referencia para futuros proyectos de
capacitacion digital en comunidades con caracteristicas similares, contribuyendo asi al avance

del conocimiento en educacién tecnoldgica.

Los principales beneficiarios de este proyecto son los habitantes de Monte Fresco,
quienes adquirirdn conocimientos esenciales para proteger su informacion en entornos digitales.
De manera indirecta, también se beneficiaran instituciones educativas y organizaciones
comunitarias, ya que podran replicar el modelo en otras zonas vulnerables, ampliando el impacto

del estudio.

En términos de impacto social, este estudio contribuye a la reduccion de la brecha digital,
promoviendo el acceso equitativo a la educacion en ciberseguridad y mejorando la seguridad en
el uso de tecnologias en sectores desprotegidos. Esto no solo fortalece la resiliencia digital de la
comunidad, sino que también sienta las bases para su integracion en la economia digital,

reduciendo los riesgos de exclusion tecnolégica y potenciando el desarrollo humano sostenible.
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5.5. Limitaciones

El desarrollo del prototipo de una plataforma de aprendizaje en ciberseguridad en la
comunidad de Monte fresco, Villa el Carmen basada en Canvas LMS, enfrentd diversas
limitaciones que influyeron en su planificacion y posibles aplicaciones futuras. Uno de los
principales desafios fue la infraestructura tecnolégica en Monte Fresco, donde el acceso a
internet es inestable y muchas personas no cuentan con dispositivos adecuados. Esto limit6 la
viabilidad de una plataforma completamente en linea, lo que llevé a considerar estrategias
alternativas, como el acceso a materiales descargables y el uso de recursos que puedan

funcionar sin conexién permanente.

Otra barrera importante fue la falta de conocimiento en ciberseguridad dentro de la
comunidad. Durante la recopilacion de datos mediante entrevistas semiestructuradas, se
identificd que muchas personas no eran conscientes de los riesgos digitales ni de la importancia
de proteger su informacion en linea. Esta situacion dificulto la obtencion de informacién detallada
sobre sus necesidades especificas. Para abordar esta limitacion, se implementaron preguntas
adaptadas y ejemplos practicos que facilitaran la comprension de los conceptos clave,

permitiendo asi una mejor identificacion de los aspectos a reforzar en la plataforma.

Adema@s, las restricciones econdmicas representaron un obstaculo significativo. La falta
de financiamiento limité la integracion de herramientas avanzadas dentro de Canvas LMS y la
posibilidad de realizar pruebas piloto con usuarios de la comunidad. Esto resalt6 la importancia
de establecer alianzas estratégicas con instituciones educativas, organizaciones tecnologicas y
entidades gubernamentales que puedan aportar recursos para la implementacioén y mejora del

prototipo en el futuro.
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Otro aspecto clave fue la sostenibilidad del prototipo a largo plazo. Al no haber sido
implementado, quedd pendiente la planificacion de su mantenimiento, actualizacion y posible
expansion a otras comunidades. Para garantizar su continuidad, seria necesario capacitar a
futuros administradores del sistema y desarrollar materiales de apoyo que permitan su uso de
manera autébnoma. Esto facilitaria que la comunidad pueda apropiarse de la plataforma y seguir

beneficiandose de su contenido con el tiempo.

A pesar de estas limitaciones, el desarrollo del prototipo permitié obtener informacion
valiosa sobre los desafios de llevar educacién en ciberseguridad a comunidades con acceso
restringido a la tecnologia. Este aprendizaje no solo servira para mejorar la plataforma, sino que
también podréa aplicarse en futuros proyectos con objetivos similares, contribuyendo a reducir la

brecha digital y fortalecer la seguridad en linea en entornos vulnerables.
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5.6. Supuestos Basicos

La comunidad de Monte Fresco carece de conocimientos basicos en ciberseguridad,
segun estudios previos y datos recopilados en la fase inicial del proyecto, lo que indica una falta
de formacion en esta area crucial para la proteccion de informacién personal y comunitaria. Esta
carencia de conocimientos expone a los miembros de la comunidad a riesgos significativos, como
el robo de identidad y fraudes en linea. Para abordar esta necesidad, se disefiara un prototipo
educativo que sera accesible y usable por todos los miembros de la comunidad,
independientemente de su nivel de alfabetizacion digital. La validacién del prototipo con un grupo
piloto representativo asegurara que el disefio sea adecuado y efectivo para la comunidad,
permitiendo ajustes basados en retroalimentacién directa. La implementacion del prototipo no
solo mejorara los conocimientos y practicas de ciberseguridad de los participantes, sino que
también fomentara una cultura de seguridad digital en la comunidad. Este impacto se medira a
través de evaluaciones pre y post en la prueba del prototipo, proporcionando datos concretos

sobre la mejora en los conocimientos y practicas de ciberseguridad de los participantes.

5.7. Categorias, temas y patrones emergentes de la investigacion

5.7.1. Categorias

En la investigacion se identificaron tres categorias fundamentales. La primera es
ciberseguridad y educacion digital, que abarca la necesidad de formacién en ciberseguridad, la
alfabetizacion digital y las amenazas cibernéticas que afectan a comunidades vulnerables. En
Monte Fresco, la falta de conocimientos en estos temas aumenta el riesgo de sufrir fraudes
electronicos, robo de identidad y otros ataques digitales. Esto hace evidente la necesidad de

capacitar a la poblacién en practicas seguras para navegar en internet.
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La segunda categoria es la integracion y desarrollo del prototipo educativo, enfocado en
la creacién de una plataforma accesible y efectiva para la ensefianza de ciberseguridad. Se utilizd
Canvas LMS como base del sistema, incorporando elementos de gamificacién y aprendizaje
intuitivo para facilitar la comprension de los contenidos. Sin embargo, surgieron desafios
relacionados con la accesibilidad y usabilidad, pues la conectividad limitada y el acceso desigual

a dispositivos electrénicos podrian dificultar su implementacion.

Oftra categoria clave es el impacto social y comunitario, que se centra en cémo la
vulnerabilidad digital de Monte Fresco afecta a sus habitantes y en la importancia de su
participacién en iniciativas de seguridad digital. La falta de formacién en ciberseguridad limita no
solo la seguridad personal en linea, sino también el desarrollo econémico y social de la
comunidad. Ademas, la colaboracién con instituciones educativas y gubernamentales es

fundamental para garantizar la sostenibilidad y el éxito de la iniciativa a largo plazo.

5.7.2. Temas

Se identificaron varios temas en la formacién en ciberseguridad dentro de comunidades
semiurbanas. Uno de ellos es la brecha digital, la cual limita el acceso a recursos tecnolégicos y
a oportunidades de capacitacion en seguridad digital. La falta de programas educativos
accesibles dificulta la adquisicion de conocimientos esenciales para la proteccion en linea, lo que

aumenta la vulnerabilidad ante amenazas cibernéticas.

Otro tema es la adopcion de tecnologias y plataformas interactivas para el aprendizaje.
La implementacion de herramientas como Canvas LMS y la gamificacion ha demostrado ser una

estrategia efectiva para fortalecer la ensefanza. Sin embargo, su aceptacion depende del nivel
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de familiaridad de los usuarios con entornos digitales, lo que resalta la necesidad de

capacitaciones previas en el uso basico de la plataforma.

Asimismo, la sostenibilidad del proyecto educativo en ciberseguridad es un factor
determinante para su impacto a largo plazo. Para garantizar su continuidad, se requiere el
establecimiento de estrategias de mantenimiento y actualizacién constante. Esto incluye el
desarrollo de materiales complementarios, como manuales de usuario, y la capacitacion de

lideres comunitarios que faciliten la implementacion y apropiacion de la plataforma.

5.7.3. Patrones Emergentes

Se identificaron varios patrones emergentes relacionados con la seguridad digital en la
comunidad. Uno de los mas relevantes fue la relacion entre la falta de alfabetizacion digital y la
vulnerabilidad a ciberataques. La ausencia de conocimientos sobre amenazas en linea impidiod
la adopcion de medidas basicas de seguridad, lo que expuso a muchas personas a riesgos

cibernéticos.

Otro patron emergente fue la efectividad de la educacién interactiva en la adopcion de
practicas seguras. Los modelos de aprendizaje que integraron actividades dinamicas y
elementos ludicos facilitaron la comprension de los conceptos de ciberseguridad, haciéndolos

mas accesibles y atractivos.

Asimismo, se identificd que el acceso limitado a tecnologia y conectividad constituy6é una
barrera importante. En comunidades como Monte Fresco, la falta de dispositivos adecuados y la
inestabilidad del acceso a internet dificultaron la implementacion de herramientas digitales. Para
mitigar esta limitacion, surgié la necesidad de emplear soluciones hibridas que combinaran

material en linea con recursos offline.
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Finalmente, otro patron relevante fue la importancia del enfoque participativo en la
aceptacion del prototipo. La involucracion de la comunidad desde las primeras etapas del
proyecto favorecio la apropiacién de la herramienta. Ademas, se observé que el desarrollo de un
manual de usuario mejoré la accesibilidad, ya que proporciondé una guia clara para su uso,

facilitando su integracion en la comunidad.

Estos patrones emergentes resaltaron la necesidad de desarrollar estrategias educativas
accesibles y sostenibles, adaptadas a las capacidades tecnolégicas y a las necesidades

especificas de comunidades con baja alfabetizacion digital.

6. Perspectiva Teédrica

6.1. Estado del Arte

La ciberseguridad se ha convertido en un area prioritaria a nivel global debido al
incremento exponencial de amenazas cibernéticas, como el phishing, el malware y el robo de
datos. En este contexto, la educacién en ciberseguridad ha ganado relevancia como una
estrategia clave para mitigar riesgos, especialmente en comunidades vulnerables y con acceso

limitado a la tecnologia.

A nivel internacional, diversas iniciativas han demostrado el impacto positivo de sistemas
educativos interactivos en el aprendizaje de ciberseguridad. Por ejemplo, plataformas como
"cyberwise" en Estados Unidos y "cibercafé Toolkit" en Europa han implementado enfoques
adaptativos y gamificados para mejorar la comprensién de conceptos basicos de ciberseguridad

entre jovenes y adultos con poca alfabetizacion digital. Estas herramientas destacan por su
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accesibilidad, disefio intuitivo y contenidos localizados que responden a las necesidades

especificas de sus usuarios.

En el contexto latinoamericano, paises como Colombia y México han avanzado en la
creacion de programas educativos para comunidades rurales. En Colombia, el proyecto
"Ciberseguridad Rural" utilizé tecnologias offline para llevar conocimientos basicos a regiones
con poca conectividad, mientras que en México, "ciberseguros" combiné capacitaciones
presenciales y digitales para empoderar a comunidades indigenas. Estas experiencias subrayan

la importancia de disefiar sistemas hibridos que superen barreras tecnoldgicas y culturales.

En Nicaragua, los esfuerzos recientes en ciberseguridad han sido liderados por
instituciones como el Instituto Nacional Tecnologico (INATEC) y la Universidad Americana
(UAM). INATEC hainaugurado laboratorios especializados en ciberseguridad, como el del Centro
Tecnologico Manuel Olivares Rodriguez, con el objetivo de formar técnicos y docentes en esta
area. Por su parte, la colaboracién entre Fortinet y la UAM ha permitido ofrecer certificaciones
internacionales en ciberseguridad, contribuyendo al desarrollo de profesionales competentes en
el pais. Sin embargo, estas iniciativas se han enfocado principalmente en entornos urbanos,

dejando una brecha en comunidades rurales o semiurbanas como Monte Fresco.

Ademas, el uso de metodologias innovadoras como la gamificacion ha demostrado ser
efectivo en la ensefanza de ciberseguridad. Estudios han indicado que plataformas interactivas
con dinamicas de juego mejoran la retencién del conocimiento y fomentan una mayor
participacién de los usuarios. Por ejemplo, iniciativas como "CyberPatriot" en Estados Unidos
han demostrado que los estudiantes que participan en entornos de aprendizaje gamificados

desarrollan habilidades criticas en seguridad digital con mayor rapidez y compromiso.

Oftro aspecto relevante es la importancia de la accesibilidad tecnolégica en comunidades

con conectividad limitada. La UNESCO (2023) destaca la necesidad de desarrollar plataformas
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educativas que puedan operar en entornos offline o con infraestructura minima, garantizando
que el acceso a la educacion en ciberseguridad no dependa exclusivamente de la conectividad
a Internet. Este enfoque ha sido adoptado en diversas iniciativas en Africa y Asia, donde los
recursos digitales se distribuyen a través de dispositivos precargados y redes locales para

ampliar el acceso a la educacion.

Asimismo, investigaciones recientes han resaltado la relevancia de la ciberseguridad en
el ambito educativo, promoviendo politicas gubernamentales y programas de formacion
obligatorios para docentes y estudiantes. En paises como Espana y Chile, se han implementado
marcos normativos que exigen la ensefianza de ciberseguridad en los planes de estudio de
educacién primaria y secundaria. Estos esfuerzos han generado un impacto positivo en la
reduccion de vulnerabilidades digitales en menores de edad y en la adopcion de buenas practicas

de seguridad digital desde una edad temprana.

Otro elemento clave es la colaboracion entre sectores publico y privado en el
fortalecimiento de la educacion en ciberseguridad. Empresas tecnoldgicas como Microsoft y
Google han lanzado iniciativas globales para fomentar la alfabetizacion digital y la seguridad en
linea, brindando acceso a cursos gratuitos y herramientas de proteccion para estudiantes y
docentes. Estas alianzas estratégicas han permitido ampliar el alcance de los programas
educativos y garantizar que mas personas puedan acceder a formacion en ciberseguridad sin

restricciones econdmicas o geograficas.

Estas experiencias, tanto internacionales como locales, proporcionan un marco de
referencia valioso para el desarrollo de una plataforma educativa en ciberseguridad dirigida a
Monte Fresco. Integrar elementos como la gamificacion, la accesibilidad offline y un enfoque

pedagodgico adaptativo puede asegurar la relevancia y efectividad del prototipo.
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6.2. Perspectiva Teérica Asumida

La perspectiva tedrica asumida en este proyecto se basa en varios enfoques y teorias
que subrayan la importancia de la educacion en ciberseguridad y la alfabetizaciéon digital en
comunidades vulnerables. A continuacion, se detallan los principales componentes tedricos que

sustentan esta investigacion:

6.2.1. Teoria del Aprendizaje Constructivista

El constructivismo, propuesto por teéricos como Jean Piaget y Lev Vygotsky, sostiene
que el aprendizaje es un proceso activo en el cual los individuos construyen nuevos
conocimientos a partir de sus experiencias previas. En el contexto de la ciberseguridad, esta
teoria sugiere que los miembros de la comunidad de Monte Fresco aprenderan mejor si pueden
relacionar los nuevos conceptos de ciberseguridad con sus experiencias cotidianas. Por lo tanto,
el prototipo educativo debe ser disefiado de manera que los contenidos sean relevantes y
contextualizados, permitiendo a los participantes construir su comprension de la ciberseguridad

de manera significativa (Piaget, 1952) (Vygotsky, 1978).

6.2.2. Teoria del Capital Social

La teoria del capital social, desarrollada por autores como Pierre Bourdieu y Robert
Putnam, enfatiza la importancia de las redes sociales y las relaciones comunitarias en la difusion
de conocimientos y practicas. En Monte Fresco, la cooperacion y el apoyo comunitario son
valores culturales importantes que pueden facilitar la implementacion del programa educativo en
ciberseguridad. Al involucrar a lideres comunitarios y fomentar la colaboracion entre los

miembros de la comunidad, se puede aprovechar el capital social existente para promover la
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adopcion de practicas de ciberseguridad y fortalecer la resiliencia comunitaria frente a amenazas

digitales (Putnam, 2000) (Bourdieu, 1986).

6.2.3. Teoria de la Alfabetizacion Digital

La alfabetizacion digital es un concepto que abarca no solo la capacidad de usar
tecnologias digitales, sino también la comprension critica de los riesgos y oportunidades
asociados con su uso. Segun (Gilster, 1997), la alfabetizacién digital implica habilidades como
la navegacion en internet, la evaluacion de la informacion en linea y la proteccién de la privacidad
digital. En el contexto de Monte Fresco, la alfabetizacién digital es fundamental para empoderar
a los miembros de la comunidad y reducir su vulnerabilidad a amenazas cibernéticas. El prototipo
educativo debe abordar tanto las habilidades técnicas como la conciencia critica sobre la

ciberseguridad.

6.2.4. Enfoque Participativo

El enfoque participativo en el disefio de sistemas educativos es crucial para garantizar su
aceptacion y efectividad. Segun (Flores, M., & Martinez, R., 2020), involucrar a los usuarios
finales en la identificacion de necesidades y en la validacion de prototipos asegura que las
soluciones sean culturalmente relevantes y técnicamente apropiadas. En Monte Fresco, donde
las barreras culturales y tecnoldgicas pueden limitar la adopcion de nuevas herramientas, es
esencial que los miembros de la comunidad participen activamente en el desarrollo y la
implementacién del prototipo educativo. Esto no solo mejora la relevancia del contenido, sino que

también fomenta un sentido de propiedad y compromiso con el proyecto.
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6.2.5. Teoria de la Gamificacion

La gamificacion, o el uso de elementos de juego en contextos no ludicos, ha demostrado
ser efectiva en la educacion para aumentar la motivacién y el compromiso de los estudiantes.
Segun (Singh, A., & Smith, J., 2021), las plataformas de aprendizaje que incorporan
interactividad, gamificacion y personalizacion maximizan el compromiso del usuario. En el
prototipo educativo para Monte Fresco, la gamificacion puede ser utilizada para hacer que el
aprendizaje de la ciberseguridad sea mas atractivo y accesible, especialmente para aquellos con
baja alfabetizacion digital. Elementos como recompensas, niveles y desafios pueden incentivar

la participacion y facilitar la retencion de conocimientos.

6.2.6. Integracion de las Perspectivas Tedricas

La integracion de estas perspectivas tedricas proporciona una base solida para el disefio
y la implementacion del prototipo educativo en ciberseguridad. Al combinar el constructivismo, el
capital social, la alfabetizaciéon digital, el enfoque participativo y la gamificacién, se puede
desarrollar una herramienta educativa que no solo mejore los conocimientos y practicas de
ciberseguridad de los participantes, sino que también fortalezca la resiliencia comunitaria y

promueva una cultura de seguridad digital en Monte Fresco.
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7. Metodologia

7.1. Enfoque cualitativo asumido y su justificacion

El estudio que se realizé adoptd un enfoque cualitativo, ya que se considerd la mejor
opcion para comprender en profundidad las necesidades de formacion en ciberseguridad de la
comunidad de Monte Fresco. Este enfoque permitié analizar las percepciones, conocimientos y
experiencias de los participantes en relacion con la seguridad digital en su contexto real, lo cual
resulté relevante para identificar las condiciones de alfabetizacion digital y seguridad en linea en

la comunidad.

Asimismo, el estudio tuvo un caracter prospectivo, transversal y exploratorio. Fue
prospectivo porque no solo describié la situacion actual de la comunidad en términos de
ciberseguridad, sino que también proporcioné informacion util para el desarrollo de estrategias
futuras. Se clasifico como transversal porque la recopilacion de datos se realizé6 en un solo
momento sin un seguimiento a largo plazo, lo que permitié obtener una imagen clara de la
realidad en un punto especifico en el tiempo. Ademas, se considerd exploratorio debido a la falta
de estudios previos sobre la alfabetizacion en ciberseguridad en Monte Fresco, lo que facilité la
identificacion de brechas en el conocimiento y proporcioné datos clave para el disefio de

estrategias educativas adaptadas a las necesidades de la comunidad.

7.2. Muestra Tedrica y Sujetos del Estudio

7.3. Muestra

La comunidad de Monte Fresco, ubicada en Villa EI Carmen, Managua, cuenta con una
poblaciéon de 1,296 habitantes (Instituto Nacional de Informacion de Desarrollo [INIDE], 2005).
Para esta investigacion, se utilizé un muestreo tedrico compuesto por cuatro participantes,

seleccionados bajo criterios, género, ocupacién y nivel de alfabetizacion digital.
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7.3.1. Sujeto de estudio

Los sujetos del estudio incluyen miembros de la comunidad de Monte Fresco, quienes
aportaron informacién clave sobre sus practicas digitales y conocimientos en ciberseguridad.
Entre los participantes, se entrevisté al lider comunitario del Consejo del Poder Ciudadano (CPC),
quien brindd una perspectiva general sobre el acceso a tecnologias y los desafios en seguridad
digital que enfrenta la comunidad. Ademas, se seleccionaron tres habitantes de género
masculino adicionales con diferentes niveles de experiencia en el uso de tecnologias digitales,
desde principiantes hasta usuarios con mayor familiaridad con herramientas tecnolédgicas. Esto
permitié obtener una vision integral de las necesidades y desafios en ciberseguridad dentro de

la comunidad.

La seleccidn de la muestra y la metodologia empleada garantizan que los hallazgos sean
representativos de la problematica estudiada, a pesar de no basarse en un muestreo

probabilistico.

7.4. Métodos y Técnicas de Recoleccion de Datos

7.4.1. Método

El presente estudio adoptd un enfoque cualitativo, ya que su objetivo fue explorar en
profundidad las percepciones, conocimientos y necesidades de formacion en ciberseguridad
dentro de la comunidad de Monte Fresco. Este enfoque se considerd el mas adecuado porque
permite analizar fendmenos en su contexto natural, capturando experiencias subjetivas y

dinamicas sociales que no podrian ser abordadas con métodos cuantitativos.
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El enfoque cualitativo permitié analizar a profundidad las percepciones y conocimientos
de los participantes, facilitando la identificacién de patrones y necesidades especificas para el

disefno del prototipo educativo en ciberseguridad basado en Canvas LMS.

7.4.2. Técnica

Para la recoleccion de datos, se aplicaron entrevistas semiestructuradas, una técnica que
permitié obtener respuestas profundas y flexibles, adaptando la conversacién a las experiencias

individuales de los entrevistados.

La recopilacion de informacion se llevé a cabo mediante entrevistas semiestructuradas,
aplicadas a un grupo de cuatro participantes, seleccionados en funcién de criterios como edad,
geénero, ocupacion y nivel de alfabetizacion digital. Entre ellos, se incluyd al lider comunitario del
Consejo del Poder Ciudadano (CPC), quien proporcioné una vision general sobre el acceso a la

tecnologia y los principales desafios en materia de ciberseguridad dentro de la comunidad.

Las entrevistas fueron disefiadas con un guion de preguntas abiertas, abarcando

aspectos clave como:
e Experiencia en el uso de tecnologia dentro de la comunidad.

e Percepcion de riesgos cibernéticos, incluyendo fraudes en linea, malware y robo

de identidad.

e Conocimientos previos en ciberseguridad y habitos digitales.
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e Interés en recibir formacion en seguridad digital y métodos de aprendizaje

preferidos.

Cada entrevista tuvo una duracion de 15 a 20 minutos y se realizd en un entorno accesible
y comodo para los participantes. Con el consentimiento informado de los entrevistados, las
sesiones fueron grabadas con el propésito de garantizar una transcripcion precisa y un analisis

detallado de los datos. (ver anexo, Figura: 7,8,9)

7.5. Criterios de Calidad Aplicados: Credibilidad, Confiabilidad y Triangulacién

7.5.1. Credibilidad

La credibilidad se fundamentd en la evaluacion de los instrumentos aplicados para
determinar si permitian obtener informacién precisa sobre la alfabetizacion digital y los desafios
de ciberseguridad en la comunidad de Monte Fresco. Se verificé que los métodos empleados
estuvieran alineados con los objetivos del estudio y fueran adecuados para reflejar la realidad
investigada. La coherencia entre los datos obtenidos y la problematica planteada permitio

asegurar que los resultados fueran representativos.

7.5.2. Confiabilidad

En el proceso de la técnica de la entrevista semiestructurada, con el consentimiento de

los participantes, cada sesion fue grabada para garantizar la fidelidad de la informacion.

Se garantiz6 en todo momento la confidencialidad de la informacion recopilada,
protegiendo la identidad de los participantes y asegurando que los datos obtenidos fueran

utilizados exclusivamente para fines académicos. Las grabaciones fueron almacenadas en un
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entorno seguro una vez concluido el analisis, en cumplimiento con principios éticos de

investigacion cualitativa.

7.5.3. Triangulacién

La triangulacién se realizé mediante la comparacién de la informacion recopilada con
diversas fuentes, incluyendo literatura académica y antecedentes sobre alfabetizacion digital y
ciberseguridad en comunidades con acceso limitado a tecnologias. Esta técnica permitio validar
los hallazgos al contrastarlos con marcos teédricos preexistentes, asegurando que las
conclusiones estuvieran fundamentadas en multiples perspectivas y reflejaran con precision la

realidad investigada.

7.6. Métodos y Técnicas para el Procesamiento de Datos y Analisis de

Informacion

El procesamiento de datos en esta investigacion se realizé mediante métodos cualitativos,
con el propodsito de organizar y analizar la informacion de manera estructurada. Para ello, se
empled una Matriz de Reduccion de Datos, la cual permitié clasificar y presentar la informacion

de forma clara, facilitando su interpretacion (ver Anexo, Tabla 1).

La Matriz de Reduccion de Datos facilitd el analisis de los resultados obtenidos,
permitiendo identificar tendencias y resumir la informacién clave relacionada con el uso de
tecnologia, el nivel de conocimiento en ciberseguridad y los principales riesgos percibidos por la

comunidad. A partir de esta matriz, se destacaron los siguientes hallazgos:
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Uso de tecnologia. Se determind que el 90% de la poblacién utiliza dispositivos moviles,

principalmente celulares y tablets, incluyendo nifios desde los 8 afos.

Conocimiento en ciberseguridad. Se evidencié una baja comprensién sobre amenazas
digitales como phishing y malware, aunque algunos participantes mostraron cierto conocimiento

sobre estafas en redes sociales.

Principales riesgos identificados. Los participantes destacaron que la adiccion a

pantallas y el ciberacoso son los problemas mas comunes entre jovenes y nifios.

Interés en capacitaciones. Se identific6 un alto interés en recibir formacién en

ciberseguridad, con preferencia por materiales audiovisuales como videos y simulaciones.

Acceso a internet. La mayoria de los habitantes accede a internet mediante datos
moviles en lugar de redes WiFi, lo que puede influir en el disefio de estrategias educativas

digitales.

Los resultados detallados de este andlisis se presentan en la Matriz de Reduccion de

Datos (ver Anexo, Tabla 1).
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8. Discusion de hallazgos y resultados

8.1. Necesidades de Formacién en Ciberseguridad

Durante la investigacion se realizaron entrevistas con los habitantes de la comunidad
Monte Fresco para evaluar su conocimiento y percepcién sobre la seguridad digital. Los
resultados mostraron que una gran parte de la comunidad ha escuchado sobre estafas digitales
y reconoce la importancia de proteger su informacién en linea. Sin embargo, se identificd un
desconocimiento significativo sobre los riesgos del uso inadecuado de dispositivos moviles y

plataformas digitales, asi como la falta de capacitaciéon formal en tecnologias de seguridad.

Un hallazgo clave fue que, aunque los hogares cuentan con dispositivos como celulares
y computadoras, la mayoria de los encuestados no ha recibido capacitaciones sobre el uso
seguro de la tecnologia. Ademas, muchos desconocen técnicas basicas para proteger su
informacion, como la identificacion de estafas en linea (phishing) o la utilizacion de software de

seguridad.

8.2. Integracion del Prototipo de la Plataforma

Se realiz6 la integracion del prototipo de la interfaz, asegurando que cumpliera con los
elementos esenciales de aprendizaje para los tres roles definidos: administrador, docente y
estudiante. La estructura de la plataforma se integré para garantizar una experiencia de usuario
intuitiva y eficiente, permitiendo la gestion y acceso a los contenidos educativos de manera

organizada. (ver Anexo, Figura 4, Figura 5, Figura 6).
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8.3. Incorporacién de contenido interactivo y adaptado.

Para mejorar el aprendizaje, la comunidad expresé su preferencia por materiales
educativos interactivos. Se destaco el uso de cuestionarios, simulaciones y ejemplos practicos
como estrategias clave para facilitar la comprension y retencion del conocimiento en temas de

ciberseguridad.

La investigacion también reveld que existe un interés por aprender sobre proteccion de
informacion digital, especialmente en la identificacion de fraudes y malware. Esto justifica la
incorporacion de modulos especificos dentro de la plataforma que cubran estos temas con

ejemplos reales y ejercicios practicos.

8.4. Resultados finales.

Los hallazgos de la investigacidn muestran una necesidad clara de formacion en
ciberseguridad dentro de la comunidad de Monte Fresco. A pesar de la presencia de dispositivos
tecnolégicos en los hogares, la falta de educacién en seguridad digital deja a los usuarios

vulnerables a diversas amenazas.

La propuesta de una plataforma de aprendizaje en linea enfocada en la ciberseguridad
puede ayudar a cerrar esta brecha, proporcionando contenido accesible, interactivo y adaptado
a las condiciones tecnoldgicas de la comunidad. La investigacion reafirma la importancia de
desarrollar soluciones educativas que no solo transmitan informacion, sino que también fomenten

la participacion activa y la aplicacion practica de los conocimientos adquiridos.
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8.5. Recomendaciones

Aunque no se implementé la plataforma, la informacion obtenida sirvi6 como base para
estructurar su disefno y funcionalidad, asegurando que estuviera alineada con las caracteristicas

y el nivel de alfabetizacion digital de la comunidad.

Como parte de la implementacion del sistema, se recomienda la elaboracion de un
manual de usuario dirigido a los administradores, docentes y estudiantes. Este manual debe
incluir instrucciones detalladas sobre el uso de la plataforma, desde la gestion de usuarios hasta

la navegacion en los contenidos educativos y la realizacion de actividades interactivas.

Asimismo, el contenido educativo de este prototipo esta enfocado en jévenes y adultos,
adaptando los materiales a sus necesidades y niveles de comprension tecnoldgica. Esto
garantizara que los conocimientos impartidos sean aplicables y utiles en su vida diaria,

fortaleciendo la seguridad digital de la comunidad.
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10. Anexos o Apéndices

Diseno del sistema informatico

1. Estructura y Diseio de la Plataforma

En esta seccidn se presenta la guia, disefio y estructura del demo de la plataforma de aprendizaje
en ciberseguridad, desarrollado con Canvas LMS para la comunidad de Monte Fresco, Villa El
Carmen, Managua, Nicaragua. El prototipo fue disefiado con el objetivo de capacitar a los
habitantes en buenas practicas de seguridad digital, proporcionando una herramienta educativa
accesible y estructurada. Este desarrollo se alinea con los objetivos de crear una interfaz intuitiva
para los roles de administrador, profesor y estudiante, asi como de implementar modulos

educativos enfocados en phishing y malware.

El desarrollo del demo responde a la necesidad de ofrecer un entorno accesible y estructurado
donde los usuarios puedan interactuar de manera eficiente. La eleccion de Canvas LMS se
fundamenta en su flexibilidad, facilidad de uso y capacidad para adaptarse a diversos contextos
educativos. Gracias a su interfaz intuitiva, la plataforma facilita la gestion de cursos, la entrega
de contenidos y la evaluacion de los participantes, cumpliendo con el objetivo de desarrollar un

prototipo basado en una herramienta robusta y de facil adopcion.

El apartado describe en detalle el funcionamiento de la plataforma, los roles asignados a los
usuarios, la metodologia empleada para el disefio del demo y la estructura de los médulos que
conforman el curso piloto. Estos mddulos, enfocados en phishing y malware, estan disefiados
para brindar una experiencia de aprendizaje clara y efectiva. Ademas, se proporcionan
recomendaciones para optimizar y facilitar la futura implementacion de la plataforma en un
entorno de produccion, asegurando que cumpla con los objetivos de ser una herramienta

educativa accesible y de alto impacto para la comunidad de Monte Fresco.
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2. Definicion de Requerimientos

Para garantizar la funcionalidad de la plataforma, se establecen los siguientes requerimientos:

a. Requerimientos Funcionales y No Funcionales

e Implementacion de modulos de aprendizaje interactivos.

e Gestion de usuarios con roles definidos.

e Seguridad y privacidad de datos.

e Compatibilidad con dispositivos moviles.

o Accesibilidad y facilidad de navegacion.

3. Metodologia del Desarrollo

a. Tipo de Metodologia

Para el desarrollo del demo, se adoptdé la metodologia agil Scrum, la cual permiti6 una
implementacion progresiva y flexible. Este enfoque facilito la entrega de funcionalidades en ciclos
de desarrollo cortos, optimizando el proceso de pruebas y ajustes en funcién de la

retroalimentacion recibida.

b. Diseio de Arquitectura

i. Capa de Entidades

Define la estructura de datos y la relacion entre los elementos clave dentro de la plataforma,

asegurando que la informacion fluya de manera eficiente entre los diferentes roles de usuario.
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ii. Capa de Datos

Se enfoca en la organizacion, almacenamiento y gestién de la informacion dentro del sistema,

garantizando la integridad y seguridad de los datos.

4. Diagrama de Entidad-Relacién

Se ha disefiado un diagrama de entidad-relacion para estructurar la base de datos de la
plataforma, asegurando la correcta integracion de los roles y funcionalidades dentro de Canvas
LMS. En caso de que se aplique para una aplicacion movil, se utilizara un diagrama de clases

para definir su estructura.
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Figura 1: Diagrama de Entidad-Relacion

ESTUDIANTE

imparte
se_inscribe_en

administra

incluye

Fuente: Elaboracién propia

Entidades y sus responsabilidades y dependencias

¢ Administrador — Administra Cursos.
e Profesor — Crea e imparte Cursos, los cuales incluyen Tareas.
o Estudiante — Se inscribe en Cursos, realiza Tareas y recibe Calificaciones.

e Tareas — Son parte de los Cursos y generan Calificaciones.

El diagrama de entidades del sistema refleja la estructura de la base de datos y la relacion entre

sus principales componentes. En este modelo, se identifican entidades como Usuario, Curso,
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Modulo, Evaluacion y Material Didactico, cada una con atributos especificos que definen su
funcionalidad dentro de la plataforma. La entidad Usuario se subdivide en los roles de

Administrador, Profesor y Estudiante, estableciendo permisos diferenciados para cada uno.

Cada curso esta compuesto por multiples médulos, los cuales incluyen materiales didacticos y
evaluaciones. Los estudiantes pueden inscribirse en distintos cursos y completar actividades
asociadas, mientras que los profesores administran el contenido y el proceso de evaluacion. Esta
estructura permite un flujo de informacion organizado, asegurando que los datos de los usuarios

y el contenido educativo sean gestionados de manera eficiente dentro de la plataforma.

5. Casos de Uso

Los principales casos de uso identificados para la plataforma incluyen:

Registro e inicio de sesion de usuarios.

Creacién y gestion de cursos por parte de los profesores.

Participacién en actividades y evaluaciones por parte de los estudiantes.

Administracién y monitoreo de la plataforma por parte de los administradores.
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Figura 2: Diagrama de Casos de Uso

L]
/\
=

Fuente: Elaboracion propia

6. Diagrama de Secuencia

El diagrama de secuencia define la interaccion entre los usuarios y los componentes de la

plataforma, asegurando que las funciones se ejecuten de manera logica y estructurada.



Figura 3: Diagrama de Secuencia

Admiﬁist}adnr Prr:;fes‘nr Estljdia‘nte

Canvas LMS

: Registro e Inicio de Sesion |

1
] ] ]
' Registra nuevos usuarios |
1 1
]

Guarda respuestas y registra calificacion

-
™
i

H Administracién y Monitoreo H

Z=

I
< Confirma registro exitoso
] ] ] ]
I I Inicia sesion con credenciales !
1 -
] ] ] ]
] ] i ]
! . Valida y clnncede acceso .
] ] ] ]
I . i Inicia sesidn con credenciales o
] | r |
| | | . |
| | | _Valida y concede acceso |

e

] ] L 1
] ] 1] ]
: ' : Creacion y Gestion de Cursos : '
] ] ]
] ] ] ]
' 1 Crea un NUeVo Curso '
| =
] ] ] ]
i ' Confirma la creacidn del curso i
1 1 T 1
1 I 1 1
i . Agrega contenido al curso !
] ) T -\
i I . . . i
i i Confirma la subida del contenido i
i |- T [}
] ] | ]
: ' : Participacion en Actividades : '
] ] ]
] ] ] . ., ]
i i i Accede al curso disponible i
| | e
] ]
i i Realiza una evaluacion en linea -
1 I
1 I -
] ]
] ]
1 I
1 I
] ]
1 I
1

Solicita reporte de acti\.ridlad

:J Genera y muestra estadisticas de uso |
Administrador meeg.nr Estudiante Canvas LMS

Fuente: Elaboracién propia

44



45

6.1 Registro e Inicio de Sesién

En este proceso, el Administrador es responsable de registrar nuevos usuarios en la plataforma.
Esto implica ingresar los datos de los usuarios en el sistema para que puedan acceder
posteriormente. Una vez que el Administrador completa el registro, Canvas LMS envia una

confirmacién indicando que el usuario ha sido creado correctamente.

Después del registro, los Profesores y Estudiantes pueden intentar iniciar sesion en la
plataforma. Para ello, ingresan sus credenciales en la interfaz de inicio de sesion. Canvas LMS
recibe estas credenciales y las valida comparandolas con la base de datos. Si las credenciales

son correctas, se concede acceso al usuario; de lo contrario, se deniega el ingreso.

Este proceso es fundamental porque asegura que solo los usuarios registrados puedan acceder

a la plataforma y desempefiar sus respectivas funciones.

6.2 Creacién y Gestion de Cursos

Una vez dentro de la plataforma, los Profesores tienen la capacidad de crear y gestionar cursos.
Para ello, inician el proceso de creacion de un nuevo curso, enviando la solicitud a Canvas LMS.
La plataforma procesa esta solicitud y devuelve una confirmacion indicando que el curso ha sido

creado con éxito.

Después de la creacién del curso, el Profesor puede agregar contenido educativo, como
documentos, videos, cuestionarios y evaluaciones. Cada vez que se agrega contenido, Canvas
LMS lo almacena y confirma la operacion, asegurando que el material esta disponible para los

estudiantes.

Este proceso es crucial, ya que define la estructura del aprendizaje dentro de la plataforma vy

permite que los estudiantes accedan a materiales organizados y actualizados por sus profesores.
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6.3 Participacion en Actividades

Los Estudiantes pueden acceder a los cursos disponibles dentro de Canvas LMS y explorar los
modulos de aprendizaje. Una de las principales actividades dentro de un curso es la realizacién
de evaluaciones, donde el estudiante responde preguntas o completa tareas asignadas por el

profesor.

Cuando un estudiante realiza una evaluacion, la plataforma recibe sus respuestas y procesa la
calificacion. Dependiendo de la configuracion del curso, la calificacion puede calcularse
automaticamente o requerir la revisiéon del profesor. Una vez que el puntaje es registrado en el

sistema, el estudiante puede visualizar sus resultados y recibir retroalimentacion.

Este proceso permite que los estudiantes midan su progreso y mejoren su aprendizaje con base

en sus calificaciones y la informacién proporcionada por los docentes.

6.4 Administracion y Monitoreo

Para garantizar el buen funcionamiento de la plataforma y mejorar la experiencia de los usuarios,
los Administradores pueden generar informes de actividad dentro de Canvas LMS. Estos
informes pueden incluir informacién sobre la cantidad de usuarios activos, el numero de cursos

creados, el rendimiento de los estudiantes en las evaluaciones y otros datos relevantes.

Cuando un administrador solicita un reporte, la plataforma analiza la informaciéon almacenada y
genera un documento con las estadisticas correspondientes. Este reporte se muestra en la
interfaz del administrador, quien puede utilizarlo para evaluar el desempefo de la plataforma y

tomar decisiones estratégicas para su optimizacion.

Este proceso es clave para el mantenimiento del sistema, ya que permite a los administradores
supervisar el uso de la plataforma y realizar mejoras para garantizar una experiencia de

aprendizaje eficiente.
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7. Definicion del Médulo

Se han disefiado mddulos especificos para estructurar el contenido educativo dentro de Canvas

LMS, organizados de la siguiente manera:

Modulo 1: Phishing - Conceptos Basicos

e Conceptos basicos.

o Conociendo acerca del Phishing.

e Tareas — Conocimientos Basicos sobre Phishing y Ciberseguridad.

¢ Phishing: Conociendo la amenaza y aprendiendo a protegernos.

8. Factibilidad Econémica

La evaluacion del prototipo de la plataforma incluyd un analisis detallado de costos y recursos
necesarios para una posible implementacion futura. Se consideraron diversas opciones, como la
adquisicion de servidores fisicos, la implementacion de una infraestructura cloud o la contratacion
del servicio de hosting directamente desde Ila péagina oficial de Canvas
(https://www.instructure.com/es). Este analisis permitié concluir que Canvas LMS representa una
solucién viable debido a su naturaleza de cédigo abierto, lo que minimiza los costos de licencia
y ofrece flexibilidad para adaptarse a las necesidades de la comunidad de Monte Fresco.
Ademas, se evalué que la opcion de hosting oficial de Canvas podria simplificar la gestion técnica

y garantizar un soporte especializado, aunque implicaria un costo recurrente.

En el caso de optar por una infraestructura cloud, se identificé que esta alternativa permitiria
escalabilidad y acceso remoto, facilitando la disponibilidad de la plataforma para los usuarios.
Sin embargo, también se considerd que requeriria una inversién inicial en configuracion y
mantenimiento técnico. Por otro lado, la adquisicion de servidores fisicos implicaria mayores

costos iniciales y de mantenimiento, pero ofreceria un control total sobre la infraestructura. Este
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analisis se alined con los objetivos de disefar una plataforma accesible, sostenible y de bajo

costo para la comunidad.

Ademas, se llevd a cabo un analisis comparativo entre soluciones comerciales y Canvas LMS,
determinando que la inversién inicial se reduciria significativamente al no requerir licencias
costosas ni infraestructura compleja. La capacitacién de administradores y docentes se plante6
como una inversién estratégica a largo plazo, asegurando la sostenibilidad del proyecto sin
incurrir en costos adicionales elevados. De esta manera, el prototipo demostré que la plataforma
podria mantenerse operativa con un presupuesto accesible y optimizado, cumpliendo con los

objetivos de ser una herramienta educativa eficiente y de bajo costo para la comunidad.
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—  Eddy Guzman » Configuraciones

Notificaciones
Perfil
Archivos

Configuraciones

Portafolios
electronicos

Contenido compartido
Cddigo QR para iniciar

sesion en dispositivos
moviles

Anuncios globales

« » Configuraciones de Eddy Guzman

Eddy Guzman

Nombre completo:*

Nombre de
exhibicion:

Este nombre seré usado por los profesores para las calificaciones.
Eddy Guzman
Otros veran este nombre en los foros de discusion, mensajes y comentarios.

Guzman, Eddy

Nombre clasificable:

Pronombres:

Idioma:

Zona horaria:

CrAmrmririne

Este nombre aparece en las listas clasificables.

Ninguno

Cuando esté habilitado, este pronombre aparecerd luego de su nombre

Espanol (Latinoamérica)

Hora de montana (EE. UU. y Canada)

Ventanas de mantenimiento: 1.y 3.° Jueves del mes de 0:05 a 2:05 (Jueves desde
7:05 hasta 9:05 UTC)

Siguiente ventana: Jue 6 de mar de 2025 desde 0:05 hasta 2:05

For maintenance window details please see the release notes .

Maneras para contactar

Direcciones de
correo electrénico

ichico2330@gmail.c.. ¢

+ Direccion de correo electronica

Otros contactos

Tipo

t Método de contacto

%y, Editar las configuraciones

L Descargar entregas

.k, Descargar los contenidos

del curso

Fuente: Elaboracién propia
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Figura 5: Interfaz de Profesor
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Ciber Seguridad
- Phishing

Ciber Seguridad
- Phishing

Ciber Seguridad
- Phishing

Rol

Profesor

Estudiante

Profesor

64 Ver como estudiante

+ Conjunto de grupos

Ultima
actividad

2 de maren
19:58

27 defeben
21:14

2demaren
9:14
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Actividad
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15:47 :
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Fuente: Elaboracion propia



Figura 6: Interfaz de Estudiante
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— CyberSeg

Pégina de Inicio
Anuncios

Tareas

Foros de discusion
Calificaciones
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Paginas

Archivos

Programa del curso
Evaluaciones

Médulos

Personas

Todos Grupos

Q. Buscar a personas Todos los roles v
Nombre Seccién

; Alexander Ciber Seguridad - Phishing

; Beatriz Franco Ciber Seguridad - Phishing

; Eddy Guzman Ciber Seguridad - Phishing

Fuente: Elaboracion propia
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Estudiante

Profesor
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Resumen de informacién obtenida en entrevistas sobre ciberseguridad en Monte Fresco.

Categoria

Entrevista 1
(Ciudadano)

Entrevista p
(Ciudadano)

Entrevista 3
(Ciudadano)

Entrevista
(CPC

Representante

Comunitario)

programas

comunitarios.

Uso de | Celulares y | 90% usa | Usa  celular | 90% usa
tecnologia laptops. tecnologia; nifios | para celulares, tablets
desde 8 anos. plataformas y laptops.
educativas.
Conocimientos | Ha escuchado | Pocos estan | No conoce | Pocos estan
sobre sobre estafas | informados, phishing ni | informados sobre
ciberseguridad | digitales; principalmente malware. fraudes digitales.
desconoce los adultos.
phishing y
malware.
Principales Celulares y | Celulares, Celulares. Celulares, tablets
dispositivos laptops. tablets y laptops. y laptops.
usados
Acceso a| No menciona | La mayoria usa | Considera el | La mayoria usa
internet dificultades. datos moviles en | acceso a | datos moviles en
vez de WiFi. internet facil. vez de WiFi.
Capacitaciones | No ha recibido | Solo se tocan | No ha recibido | La policia dio
previas capacitacion. temas en la | capacitacion. | charlas sobre
escuela, no hay ciberacoso.
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Principales Falta de | Adiccién a | Adiccién a | Adiccion a
riesgos conocimientos pantallas y | pantallas. pantallas en
identificados sobre seguridad | ciberacoso en nifos y jévenes.
digital. jévenes.
Interés en | Si, le gustaria | Si, hay interés | Si, le gustaria | Si, considera que
capacitaciones | recibir en la comunidad. | recibir la comunidad
capacitacion. capacitacion. | estaria
interesada.
Preferencias Facil de usar, con | Facil de | Interactiva, No menciona
sobre la | manuales y | entender, mas | con mddulos | preferencia
plataforma videos de | informacion educativos. especifica.
introduccion. interactiva.
Formato de | Videos y | Sesiones Lecturas y | No menciona
material simulaciones. interactivas. videos. preferencia
educativo especifica.
preferido
Sugerencias Cursos sobre | Usar la escuelay | Implementar Usar redes
para mejorar la | ciberseguridad. redes sociales | cursos sociales y la

enseinianza

para talleres.

comunitarios.

escuela para

capacitaciones.




Tabla 2: Cronograma de actividades
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Actividades

Noviembre Diciembre Enero Febrero Marzo
Nov | Nov | Nov | Nov | Dic | Dic | Dic | Dic | Ene | Ene | Ene | Ene | Ene | Feb | Feb | Feb | Feb | Mar | Mar | Mar | Mar
S1 | S2 S3 S4 | S1|S2 | S3|S4|S1|S2|S3|S4 | S5 |S1|S2|S3|S4|8S1|S2|5S3 | s4

Seleccion del tema

Justificacién del
proyecto

Diagnostico

Planteamiento del
problema

Establecimiento de
objetivos

Definicién del método

Aplicacién de
instrumentos de
recoleccién de datos

Andlisis de datos

Desarrollo de la
aplicacion

Elaboracion de
informe final

Pre defensa del
proyecto

Defensa del proyecto




Tabla 3: presupuesto
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Categoria Concepto Detalle Cantidad Costo Costo
Unitario Total
(%) (%)
Gastos Papeleria Hojas, 10,00 | C$ C$
Administrativos carpetas, 20,00 200,00
lapices, etc.
Servicios Impresion, 10,00 | C$ C$
fotocopias 5,00 50,00
Uso de Instalaciones Espacios de 0,00 | C$ C$
trabajo o - -
salas
Otros Permisos 0,00 | C$ C$
legales u - -
otros
Subtotal C$
(Administrativo) 250,00
Materiales Equipos de Recoleccion | celulares'y 2,00 | C$ C$
de Datos tabletas 4.000,00 | 8.000,00
Cuestionarios/Encuestas | Impresion 10,00 | C$ C$
5,00 50,00
Libros/Referencias Adquisicion 0,00 | C$ C$
de - -
bibliografia
Materiales Did4cticos Materiales 0,00 | C$ C$
para talleres - -
Otros Alquiler de 2,00 | C$ C$
software o 3.000,00 | 6.000,00
herramientas
Subtotal (Materiales) XXX
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Otros Gastos Transporte Visitas de 2,00 | C$ C$

campo 80,00 160,00

Alimentacién Para 2,00 | C$ C$
participantes 120,00 240,00
0 equipo

Publicaciones Impresion y 0,00 | C$ C$
difusion de - -
resultados

Software Licencias 1,00 | C$ C$
especificas 2.000,00 | 2.000,00

Subtotal (Otros C$

Gastos) 16.950,00

Total General: C$

16.950,00
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Figura 7: Entrevistas semiestructuradas

Universidad Central de Nicaragua
Campus Central
Facultad de Ingenieria en Sistemas

Entrevista dirigida a los Habitantes de la Comunidad Monte Fresco
Fecha: /___12025 Hora inicio: HoraFinal:

Nombre del entrevistado:

La presente entrevista tiene como objetivo recopilar informacion del tema de estudio:
“Desarrollo de un prototipo de una plataforma de aprendizaje en la ciberseguridad
dirigido a la comunidad de Monte Fresco del municipio de villa el Carmen, Managua
Nicaragua, en el periodo de Mes de noviembre del 2024 a febrero del ano 2025." para
optar de Ingeniero en sistemas. Los datos proporcionados seran tratados con
prudencia y seran totalmente confidenciales, dicha investigacion ayudara a la
investigacion para indagar sobre el tema de estudio. De esta recopilacion se
presentardn los resultados, conclusiones y recomendaciones. De ante mano se

agradece la disponibilidad y el apoyo brindado para esta investigacion.
I Identificacion de Necesidades de Formacion.
¢Ha escuchado hablar sobre las estafas digitales?

iSabe que el mal uso de dispositivos moviles o plataformas puede ocasionar el robo
de informacion o dinero?

En su hogar, jusan celulares inteligentes, laptops o computadoras de escritorio?
:En su comunidad han recibido capacitaciones sobre el uso seguro de la tecnologia?
¢Ha participado en cursos o talleres sobre cOmo proteger su informacion digital?

¢Le gustaria recibir asesoria o capacitacion sobre el uso seguro de dispositivos moviles

y computadoras?
Fuente: Elaboracion propia



Figura 8: Entrevista Semiestructurada

(Qué temas considera importantes para proteger su informaciéon digital en sus

dispositivos?
(Qué medidas de seguridad utiliza en sus dispositivos moviles y computadoras?

(Qué tanto conoce sobre estafas en linea (phishing) y programas maliciosos
(malware)?

. Diseno de la Plataforma

(Qué caracteristicas considera importantes en una plataforma de aprendizaje en

linea?

¢(Cudles serian las principales dificultades que enfrentaria para utilizar una plataforma
de ciberseguridad?

<En que dispositivos suele acceder a plataformas educativas en linea (computadora,

celular, Tablet)?
1. Desarrollo del Prototipo
:Qué tan facil o dificil le resulta navegar en plataformas digitales?

:Qué tipo de herramientas o funcionalidades le gustaria encontrar en la plataforma

para facilitar su aprendizaje?
. Modulos Educativos
(Qué aspectos especificos sobre phishing y malware le gustaria aprender?

:Considera que los ejemplos practicos y simulaciones ayudarian a su aprendizaje?
iPor qué?

¢{Qué tipo de actividades o materiales educativos (videos, lecturas, cuestionarios)

prefiere?

Fuente: Elaboracion propia
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Figura 9: Entrevista Semiestructurada

V. Manual de Usuario

iPrefiere manuales escritos, tutoriales en video o sesiones interactivas para aprender

a usar una nueva plataforma?

¢Qué Informacion le gustaria que incluyera un manual de usuario para la plataforma de

aprendizaje?
VL Comentarios Finales

:Qué otras sugerencias tienen para mejorar la ensenanza de ciberseguridad en su

comunidad?

Fuente: Elaboracion propia



Figura 10: Resultados de la Entrevista

A

Universidad Central de Nicaragua
Campus Central
Facultad de Ingenieria en Sistemas
Entrevista dirigida a los Habitantes de la Comunidad Monte Fresco

Fecha: of | 212025 Hora inicio: 7 20 HoraFinal: _____

Nombre del entrevistado: fiygen  wbud  euillen Rl

La presente entrevista tiene como objetivo recopilar informacion del tema de
estudio: “Desarrollo de un prototipo de una plataforma de aprendizaje en la

ciberseguridad dirigido a la comunidad de Monte Fresco del municipio de villa el
Carmen, Managua Nicaragua, en el periodo de Mes de noviembre del 2024 a
febrero del afo 2025 para optar de Ingeniero en sistemas. Los datos
proporcionados seran tratados con prudencia y seran totalmente confidenciales,
dicha investigacién ayudara a la investigacion para indagar sobre el tema de
estudio. De esta recopilacion se presentaran los resultados, conclusiones y

recomendaciones. De ante mano se agradece la disponibilidad y el apoyo
brindado para esta investigacion.

I Identificacion de Necesidades de Formacion.

¢Ha escuchado hablar sobre las estafas digitales?

o W
;Sabe que el mal uso de dispositivos moviles o plataformas puede ocasionar el
€.
robo de informacién o dinero? /10 s<bi<

hogar, ¢usan inteli YRR
En su hogar, susa zqslulares inteligentes, laptops o computadoras de escritorio?
% )
¢En su comunidad han recibido capacitaciones sobre el uso seguro de Ia
tecnologia? NGO

¢ Ha participado en cursos o talleres sobre cémo pr i ion digi
iy proteger su informacion digital?

¢Le gustaria recibir asesoria o capacitacién sobre el uso seguro de disposi
o ositi
moviles y computadoras? S"’ Poniien

Fuente: Elaboracion propia
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Figura 11: Resultados de la Entrevista

,Qué temas considera importantes para proteger su informacion digital en sus
dispositivos? (A L% dl.‘. (A @ W(’,L;\'t«j
¢ Qué medidas de seguridad utiliza en sus dispositivos moviles y computadoras?

Pahrua

;,Qué tanto conoce sobre estafas en linea (phishing) y programas maliciosos
(malware)? 2D taconedo

Il Diseno de la Plataforma

¢ Queé caracteristicas considera importantes en una plataforma de aprendizaje en
" pales Seonl !
linea? ¥

¢Cudles serian las principales c\iiﬂcultades que enfrentaria para utilizar una
plataforma de ciberseguridad? 1Nt ¢4

(En qué dispositivos suele acceder a plataformas educativas en linea
(computadora, celular, Tablet)? Hew\er

1. Desarrollo del Prototipo

£ Qué tan facil o dificil le resulta navegar en plataformas digitales?

Fa b
;Qué tipo de herramientas o funcionalidades le gustaria encontrar en la
plataforma para facilitar su aprendizaje? ntevel Hvo

V. Moédulos Educativos

¢ Qué aspectos especificos sobre phishing y malware le gustaria aprender?
todo VL Ao
¢ Considera que los ejemplos practicos y simulaciones ayudarian a su aprendizaje?

iPor qué? B0 v eng A Prendovs

:Qué tipo de actividadas 6 materialas aducativos (videos, lecturas, cuostionarioo)

prefiere?  (xpmbio MNOD

Fuente: Elaboracién propia



Figura 12: Resultados de la Entrevista

v.  Manual de Usuario

; Prefiere manuales escritos, tutoriales en video o sesiones interactivas para
aprender a usar una nueva plataforma?
SNy (YA WACS
;Qué informacion le gustaria que incluyera un manual de usyario para la
. N Nl AN
plataforma de aprendizaje? DR A AFD W‘/'FC
Vi. Comentarios Finales

. Qué otras sugerencias tienen para mejorar la enseianza de ciberseguridad en su

comunidad? Yavea v apPnI dua deerotOg <
9 S'ijuéwﬁ

Fuente: Elaboracién propia
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Figura 13: Resultados de la Entrevista

Universidad Central de Nicaragua
Campus Central
Facultad de Ingenieria en Sistemas
Entrevista dirigida a los Habitantes de la Comunidad Monte Fresco

- Y -
Fecha: 08 /02 12025 Hora inicio: .0 HoraFinal: (/_QZ P
Bk
Nombre del entrevistado: Zﬂm n Oewrkd.

La presente entrevista tiene como objetivo recopilar in

formacion del tema de
estudio: “Desarrollo de un prototipo de una plataforma de aprendizaje en la

ciberseguridad dirigido a la comunidad de Monte Fresco del municipio de villa el

Carmen, Managua Nicaragua, en el periodo de Mes de noviembre del 2024 a
febrero del ano 2025." para optar de Ingeniero en sistemas. Los datos

proporcionados seran tratados con prudencia y seran totalmente confidenciales,

dicha investigacién ayudara a la investigacion para indagar sobre el tema de
estudio. De esta recopilacion se presentaran los resultados, conclusiones y

recomendaciones. De ante mano se agradece la disponibilidad y el apoyo
brindado para esta investigacion.

I Identificacion de Necesidades de Formacion.

, Ha escuchado hablar sobre las estafas digitales?
he @sCvCha Jo

;Sabe que el mal uso de dispositivos méviles o plataformas puede ocasionar el
robo de informacion o dinero?

9

En su hogar, (usan celulares inteligentes, laptops o computadoras de escritorio?
N ?

‘ : O/
¢En su comunidad han recibido capacitaciones sobre el uso seguro de la
tecnologia? o

() ia pa “C‘pdd() €n cursos o ta“eles SOble como p | III rm. on | |:
6 rOt i

¢Le gustaria i s

'Q Tecibir asesoria o capacitacién sobre el uso seguro de di it

moviles y computadoras? ‘5 S 9 e dispositivos
DY

Fuente: Elaboracion propia
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Figura 14: Resultados de la Entrevista

¢Qué temas considera importantes para proteger su informacién digital en sus

dispositivos? 50 Je  Conkasenc
¢ Qué medidas de seguridad utiliza en sus dispositivos moviles y computadoras?

;Qué tanto conoce sobre estafas en linea (phishing) y programas maliciosos
(malware)? Des ConosCo .,

Il Diseiio de la Plataforma

. Qué caracteristicas considera importantes en una plataforma de aprendizaje en
linea? -
- @(’Sc/ voilo

¢Cuales serian las principales dificultades que enfrentaria para utilizar una
plataforma de ciberseguridad? A/,v n ﬂf no.

(En qué dispositivos suele acceder a plataformas educativas en linea
(computadora, celular, Tablet)? @L[u k! es

1. Desarrollo del Prototipo

£ Qué tan facil o dificil le resulta navegar en plataformas digitales?
—Fach

;Qué tipo de herramientas o funcionalidades le gustaria encontrar en la
plataforma para facilitar su aprendizaje?

V. Modulos Educativos

;Qué aspectos especificos sobre phishing y malware le gustaria aprender?
Todo  S0be el

¢ Considera que los ejemplos practicos y simulaciones ayudarian a su aprendizaje?
¢ Por qué? S0 o (on'S J{w %c 57
5 Qué tipo de actividadae o materialas aducatives (videos, lecturas, cuestionarioo)

prefiere? l

Fuente: Elaboracién propia
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Figura 15: Resultados de la Entrevista

V. Manual de Usuario

; Prefiere manuale: i i i i
3 S escritos, tutoriales en video o sesiones interactivas para
aprender a usar una nueva plataforma?  Secrone pofrals v

¢Que informacion le qustaria que incluyera un manual de usuario para la

plataforma de aprendizaje? /R% Willoe  He OQ, fos.

VI. Comentarios Finales

¢Queé otras sugerencias tienen para mejorar la ensefianza de ciberseguridad en su

comunidad? O/U rS 05 Furq (7/!1(/45“,(}/"47 4.

Fuente: Elaboracién propia



Figura 16: Resultados de la Entrevista

Universidad Central de Nicaragua
Campus Centra|
Facultad de Ingenieria en Sistemas

Entrevista dirigida a los Habitantes de I3 Comunidad Monte Fresco

ki _Qi_/Eeé /2025 Hora inicio:m HoraFinal: 0\ 3% Pm.

Nombre del entrevistado: 4:,—-—2:10 Qov '03 'Po»show, va \Lw
i ;

La presente entrevista tiene como objetivo recopilar informaciéon del tema de
estudio: “Desarrollo de un prototipo de una plataforma de aprendizaje en la
ciberseguridad dirigido a la comunidad de Monte Fresco del municipio de villa el
Carmen, Managua Nicaragua, en el periodo de Mes de noviembre del 2024 a
febrero del ano 2025." para optar de Ingeniero en sistemas. Los datos
proporcionados seran tratados con prudencia y seran totalmente confidenciales,
dicha investigacion ayudara a la investigacion para indagar sobre el tema de
estudio. De esta recopilacion se presentaran los resultados, conclusiones y
recomendaciones. De ante mano se agradece la disponibilidad y el apoyo

brindado para esta investigacion.
l. Identificacion de Necesidades de Formacion.

¢Ha escuchado hablar sobre las estafas digitales?
S
iSabe que el mal uso de dispositivos méviles o plataformas puede ocasionar el

robo de informacioén o dinero?
/

S )
En su hogar, ¢usan celulgres inteligentes, laptops o computadoras de escritorio?
Celo\ares “?*05 '

(En su comunidad han recibido capacitaciones sobre el uso seguro de la

tecnologia? §\y©-

¢Ha participado en cursos o talleres sobre como proteger su informacién digital?
No-

¢Le gustaria recibir asesoria o capacitacién sobre el uso seguro de dispositivos

moviles y computadoras?

Si

Fuente: Elaboracion propia
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Figura 17: Resultados de la Entrevista

,Qué temas considera importantes para

] prot i : o
dispositwos? QO\’\X‘%\'L’%M. €ger su informacién digital en sus

. Qué medidas de seguridad utiliza en sus dispositi
us dispositivos mévi
Convows chovs 6viles y computadoras?

¢Que tanto conoce sobre estafas en linea (phishing) y programas maliciosos
(malware)?  D)us o mob( o

I Diseiio de la Plataforma

;Qué caracteristicas considera importantes en una plataforma de aprendizaje en

linea? ‘:O\L. \ uso

¢(Cudles serian las principales dificultades que enfrentaria para utilizar una
plataforma de ciberseguridad? Vo ke Con o o i d ¥

JEn qué dispositivos suele acceder a plataformas educativas en linea

(computadora, celular, Tablet)?
Qi \
L. Desarrollo del Prototipo
;Qué tan facil o dificil le resulta navegar en plataformas digitales?

Q\L,\‘v’\' ; = 5 >
éQuéEtipo de herramientas © funcionalidades le gustaria encontrar en la

plataforma para facilitar su aprendizaje?
YA own oL
V. Modulos Educativos

¢ Qué aspectos especificos sobre phishing y malware le gustaria aprender?

.’a‘) O\/u
¢ Considera que los ejemplos practicos y simulaciones ayudarian a su aprendizaje?

jPoraue? S, N/)b\jm oA WG -
5 0ué tipo de actividadas o materialae aducativos (videos, lecturas, cuostionarioo)

prefiere?

'¢0 C)\WO

Fuente: Elaboracién propia



68

Figura 18: Resultados de la Entrevista

V. Manual de Usuario

¢Prefiere manuales escritos, tutoriales en video o sesiones interactivas para

apfender a usar una nueva plataforma?
‘\v\:*(‘,’n w\ar A4 \)\;AM’O

,Qué informacion le gustaria que incluyera un manual de usuario para la

plataforma de aprendizaje?
Rmﬁv/\cmc LN dq Ados
VI. Comentarios Finales

. Qué otras sugerencias tienen para mejorar la ensefianza de ciberseguridad en su

comunidad? P A Qd&:w $—u—Ljv Mﬁio«_ils

Fuente: Elaboracién propia



Figura 19: Resultados de la Entrevista

Universidad Central de Nicaragua
Campus Central
Facultad de Ingenieria en Sistemas

Entrevista a un Representante del CPC en Monte Fresco

Fecha: /5 /02 2025 Hora inicio: __ 4 00 /> Hora Final:_“_: 20 /'~

Nombre del entrevistado: _[}/Z,d ////zyoa/e&; M hrer ﬁMi

La presente entrevista tiene como objetivo recopilar informacién del tema de
estudio: “Desarrollo de un prototipo de una plataforma de aprendizaje en la
ciberseguridad dirigido a la comunidad de Monte Fresco del municipio de villa el
Carmen, Managua Nicaragua, en el periodo de Mes de noviembre del 2024 2
febrero del afo 2025” para optar de Ingeniero en sistemas. Los Qatos
proporcionados seran tratados con prudencia y seran totalmente confidenciales,
dicha investigacién ayudara a la investigacion para indagar sobre el t(_ema de
estudio. De esta recopilacion se presentaran los resultados, conclusiones y

recomendaciones. De ante mano se agradece la disponibilidad 'y el apoyo
brindado para esta investigacion.

1. Sobre la comunidad y el uso de la tecnologia

1. ¢Qué porcentaje de los habitantes de Monte F'resco utiliza dispositivos
tecnologicos? 72/ delos  habitustes
2. ¢Cuales son los principales dispositivos tecnologicos que usan los

habitantes de Monte Fresco en su vida diaria? (Ejemplo: celulares,

s ( vy Sdue ) ve>
computadoras, tabletas) /5« /ﬂ»‘yw v de frSones  celulo

3. ;Qué tan informados estan los habitantes de Monte Fresco sobre estafas
digitales y amenazas en lared? #hv 7 oo )7 Jorvemudes

4 ;Qué plataformas o redes sociales son mas utilizadas en la comunidad?
& P %toa\(,c oo\ LAt su=P R e

5. . Existen grupos de la comunidad que enfrentan mas dificultades para el

uso de la tecnologia? (Ejemplo: adultos mayores, jovenes, personas con

poca educacion formal) D1 /ﬂ v /05 W of 2 reS r—}/e SB anes

6. ¢Qué tan ?;cesible es el internet en la comunidad? ¢Las familias tienen
/15) C e QW | Lz'( @) (wev oS "'~:").}L’-') e (\.& g -""Oﬂ"

conexion en sus hogares o dependen de puntos publicos de acceso?

¢ Existen programas o iniciativas en la comunidad para mejorar el acceso y

el uso de la tecnologia?

No

Fuente: Elaboracién propia
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Figura 20: Resultados de la Entrevista

2. Problemas y riesgos en el uso de la tecnologia

1. ¢Se han reportado casos de fraudes en linea, robos de identidad u otros

problemas de seguridad digital en la comunidad? Mo s2lan ¥Yefor
2. ;Considera que los habitantes de la comunidad suelen compartir
informacion personal en redes sociales sin conocer los riesgos? I\lo ,Lw\ y ™
. i ST yeaay 4o
3. ¢Cuadles son los principales problemas que han enfrentado jovenes y
nifios en el uso de la tecnologia? (Ejemplo: acceso a contenido

inapropiado, ciberacoso, adiccion a pantallas) PSS y 01 ID'O L]emJ <2

ﬂclrt_uonu Tpum-)u\\lﬁb
3. Capacitaciones y conocimientos en ciberseguridad

1. ¢Alguna institucion ha ofrecido capacitacion sobre el uso seguro de la
tecnologia en la comunidad? Si es asi, ¢qué temas han abordado?

2. LE'reefgfxé |osq,7 Tmébitant?e’)s de fa comunida‘ﬁhti\eﬁle(ﬁconocimientos basicos
sobre seguridad digital? ¢Saben identificar estafas en linea como
phishing 0 amenazas como malware? ! 1%'7 tono miento pere [°0P

3. ;Qué tan interesada cree que estaria la comunidad en participar en

talleres o capacitaciones sobre ciberseguridad? Lo L yree 172 k'f >

For pocte dels comoncled
4. Participacion del CPC en el proyecto

1. ¢De qué manera cree que el CPC podria apoyar la implementacion de
un proyecto de capacitacion en ciberseguridad en la comunidad?
2 Existen espacios comunitarios adecuados para impartir talleres o

sesiones de aprendizaje sobre ciberseguridad? (Ejemplo: centros
comunitarios, escuelas, bibliotecas)

3. ,Qué estrategias cree que serian mas efectivas para motivar a mas

personas a participar en estas capacitaciones?

Cundeiin fApoqe  woediane bl ose de o
v oy « \~‘.‘\(.\\\l(l‘(¢&» ‘J‘\\ FVC")O)‘PO

AL 4

V-,-—v,-r)’,_.\'(Jv \‘-, ""T "‘\‘\'l&iLQ ,_)t R ~\
Oy\&C)vY)o A,’:j']\q/\ l-L'O Cje’sv é\

Fuente: Elaboracion propia
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