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1. Resumen 

Este estudio desarrolló un prototipo de plataforma educativa en ciberseguridad para la 

comunidad de Monte Fresco, en el municipio de Villa El Carmen, Managua, Nicaragua. La 

investigación abordó la vulnerabilidad de la población ante amenazas cibernéticas como fraudes, 

robo de identidad y malware, debido a la limitada alfabetización digital en la región, lo que 

aumenta el riesgo de exposición a ataques informáticos. 

El proyecto tuvo como objetivo integrar el prototipo de una plataforma de aprendizaje 

basada en Canvas LMS para facilitar la enseñanza de ciberseguridad en la comunidad, dirigida 

a jóvenes y adultos. Para ello, se identificaron las necesidades de formación mediante entrevistas 

y observaciones. Con base en estos hallazgos, se diseñó una interfaz intuitiva y accesible, 

adaptada a administradores, profesores y estudiantes, garantizando una experiencia de usuario 

eficiente. 

Se desarrollaron módulos educativos que abordan temas como phishing, malware y 

buenas prácticas de seguridad en línea, proporcionando contenido teórico y práctico para mejorar 

la protección digital de los participantes.  

El prototipo busca fortalecer los conocimientos en ciberseguridad y reducir los riesgos 

digitales en la comunidad. Su implementación potencial podría servir como un modelo replicable 

en otras comunidades con desafíos similares en materia de seguridad informática. 
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5. Introducción 

 

La creciente dependencia de las tecnologías digitales en la vida cotidiana y el trabajo ha 

expuesto a comunidades de todo el mundo a una serie de riesgos cibernéticos, como fraudes, 

robo de identidad y acceso no autorizado a información privada. En Nicaragua, la formación en 

ciberseguridad es aún limitada, particularmente en áreas rurales o semiurbanas como Monte 

Fresco, Villa El Carmen. Esta falta de conocimiento aumenta la vulnerabilidad frente a amenazas 

como el phishing, malware y violaciones de datos, que afectan tanto a individuos como a 

pequeñas organizaciones locales. 

En el casco urbano de Managua, se encuentra la comunidad de Monte fresco ubicada en 

Villa El Carmen, Managua, La comunidad de Monte Fresco, ubicada en Villa El Carmen, 

Managua, enfrenta desafíos específicos debido a su limitada infraestructura tecnológica y 

conectividad a internet. La diversidad demográfica, con variaciones significativas en los niveles 

de educación y acceso a tecnologías, agrava esta situación. Además, la ausencia de formación 

en ciberseguridad expone a sus habitantes a riesgos digitales y limita su participación en la 

economía digital. 

El desarrollo de un prototipo educativo en ciberseguridad abordó directamente esta 

brecha, proporcionando una herramienta accesible y personalizada para capacitar a los 

habitantes. Este proyecto no solo fomenta la alfabetización digital en temas de seguridad, sino 

que también refuerza la capacidad de la comunidad para protegerse frente a riesgos informáticos, 

contribuyendo a su empoderamiento y seguridad digital.  

La relevancia de este proyecto radica en su potencial para cerrar la brecha digital en 

términos de seguridad y educación, aspectos esenciales para un desarrollo sostenible en la era 

digital. La colaboración con instituciones educativas locales y el Ministerio de Educación (MINED) 
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es crucial para proporcionar el respaldo institucional necesario y asegurar que el proyecto se 

alinee con las políticas educativas nacionales. Además, la participación activa de la comunidad 

y la formación de facilitadores locales son factores clave para el éxito y la sostenibilidad del 

proyecto a largo plazo. 

 

5.1. Identificación del Problema de Investigación (Antecedentes y Contexto del 

Problema) 

En Nicaragua, varias iniciativas recientes se han desarrollado para fortalecer la capacitación en 

ciberseguridad, que pueden servir como antecedentes relevantes para tu investigación. A 

continuación, se resumen algunas de ellas: 

Laboratorios de Ciberseguridad en INATEC 

 

El Instituto Nacional Tecnológico (INATEC) ha inaugurado laboratorios especializados en 

ciberseguridad, como el del Centro Tecnológico Manuel Olivares Rodríguez. Estos espacios 

están destinados a la formación de técnicos en áreas clave de ciberseguridad, con el objetivo de 

prevenir y responder a amenazas cibernéticas. Además, INATEC impulsa la capacitación de 

docentes para ampliar el alcance de estos conocimientos en centros tecnológicos a nivel 

nacional, con el respaldo de la cooperación suiza (COSUDE) (INATEC, 2023). Estas iniciativas 

forman parte de una estrategia integral para acompañar la transformación digital del país y mitigar 

los crecientes riesgos cibernéticos (Nica, 2023) 
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Colaboración entre Fortinet y la Universidad Americana (UAM) 

 

La empresa global de ciberseguridad Fortinet se ha asociado con la Universidad 

Americana (UAM) para ofrecer cursos y certificaciones en ciberseguridad a través del programa 

Fortinet Network Security Academy (Fortinet, 2023) . Este programa tiene como objetivo atender 

la creciente demanda de profesionales capacitados mediante certificaciones reconocidas 

internacionalmente, permitiendo a los estudiantes desarrollar habilidades técnicas avanzadas y 

mejorar su competitividad en el mercado laboral (UAM, 2023). 

Educación y sensibilización en ciberseguridad 

 

Los cursos impartidos por INATEC y otras instituciones también incluyen la alfabetización 

digital como un componente clave para reducir vulnerabilidades como el phishing y otras 

amenazas comunes. Estas capacitaciones buscan empoderar tanto a estudiantes como a 

comunidades locales, proporcionándoles herramientas para afrontar los riesgos asociados al uso 

creciente de tecnologías digitales en distintos sectores (Nica, 2023). 

Programa de Ciberseguridad del Banco Interamericano de Desarrollo (BID) 

 

El Banco Interamericano de Desarrollo (BID) ha implementado un programa de fortalecimiento 

de la ciberseguridad en América Latina y el Caribe, el cual incluye capacitaciones para 

instituciones gubernamentales y empresas privadas. Este programa busca mejorar la 

preparación ante ataques cibernéticos y fomentar una cultura de seguridad digital en la región. 

En Nicaragua, el BID ha colaborado con diversas instituciones para desarrollar estrategias de 

protección digital y reforzar la infraestructura de ciberseguridad (BID, 2023). 
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Iniciativas de la OEA en ciberseguridad 

 

La Organización de los Estados Americanos (OEA) ha impulsado diversas iniciativas de 

capacitación en ciberseguridad en la región, incluyendo programas de formación en línea y 

talleres presenciales. A través del Programa de Seguridad Cibernética, la OEA ha trabajado con 

gobiernos y universidades para desarrollar capacidades en la identificación y mitigación de 

amenazas digitales. En Nicaragua, estas iniciativas han fortalecido la cooperación entre el sector 

público y privado en la protección de datos y sistemas informáticos (ONU, 2021). 
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5.2. Objetivos 

5.2.1. General 

Desarrollar un prototipo de una plataforma de aprendizaje de ciberseguridad que permita 

la enseñanza en la comunidad de Monte Fresco, Villa El Carmen, Managua. 

5.2.2. Objetivos Específicos 

 Identificar las necesidades de formación en ciberseguridad de la comunidad de 

Monte Fresco, Villa El Carmen. 

 Integrar el prototipo de una interfaz para el aprendizaje de ciberseguridad en la 

plataforma basado en Canvas LMS considerando los roles administradores, 

profesor y estudiante. 

 Desarrollo del prototipo de la plataforma basado en Canvas LMS de forma 

intuitiva. 

 Realizar los módulos educativos enfocados phishing y malware. 

 

5.3. Preguntas de Investigación 

¿Cuáles son las necesidades de formación en ciberseguridad de los habitantes de la 

comunidad de Monte Fresco, Villa El Carmen? 

¿Cómo debe integrarse un prototipo interactivo para garantizar que sea funcional, 

accesible y didáctico? 

¿Cuál es el impacto del prototipo en los conocimientos y prácticas de ciberseguridad de 

los participantes del grupo piloto? 
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5.4. Justificación 

 

En la actualidad, el acceso y uso de tecnologías digitales se han vuelto fundamentales 

para la comunicación, la educación y el trabajo. Sin embargo, este avance también ha generado 

nuevos desafíos en materia de seguridad digital, especialmente en comunidades con poca 

formación en ciberseguridad. En Nicaragua, muchas personas desconocen los riesgos asociados 

al entorno digital, lo que los hace vulnerables a fraudes, robo de identidad y otras amenazas 

cibernéticas. Esta situación es aún más crítica en zonas rurales y semiurbanas como en la 

comunidad de Monte Fresco, Villa El Carmen, donde el acceso a educación en seguridad 

informática es limitado. 

 

Este estudio se alinea con el Plan Nacional de Lucha contra la Pobreza y para el 

Desarrollo Humano del Gobierno de Nicaragua (Nicaragua, 2022), ya que busca fortalecer la 

alfabetización digital en la comunidad, promoviendo el acceso equitativo a la educación y 

reduciendo la brecha tecnológica. La seguridad digital es un pilar esencial para el desarrollo 

sostenible, pues permite que personas y negocios locales operen en entornos digitales de 

manera segura, fomentando así la inclusión y el crecimiento económico (ONU, 2021). 

 

El desarrollo de este prototipo educativo en ciberseguridad responde a la necesidad de 

capacitar a la comunidad en prácticas de protección digital. Este prototipo no solo facilitará el 

acceso a información relevante de manera didáctica e interactiva, sino que también contribuirá a 

la generación de habilidades tecnológicas esenciales en la población. Al fortalecer la seguridad 

digital, se promoverá una mayor confianza en el uso de tecnologías, lo que puede traducirse en 
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nuevas oportunidades económicas y sociales para la comunidad (Flores, M., & Martínez, R., 

2020). 

Desde una perspectiva científica, este estudio aporta al campo de la ingeniería en 

sistemas al diseñar y evaluar un modelo educativo basado en tecnologías interactivas para la 

enseñanza de ciberseguridad. Además, puede servir como referencia para futuros proyectos de 

capacitación digital en comunidades con características similares, contribuyendo así al avance 

del conocimiento en educación tecnológica. 

 

Los principales beneficiarios de este proyecto son los habitantes de Monte Fresco, 

quienes adquirirán conocimientos esenciales para proteger su información en entornos digitales. 

De manera indirecta, también se beneficiarán instituciones educativas y organizaciones 

comunitarias, ya que podrán replicar el modelo en otras zonas vulnerables, ampliando el impacto 

del estudio. 

 

En términos de impacto social, este estudio contribuye a la reducción de la brecha digital, 

promoviendo el acceso equitativo a la educación en ciberseguridad y mejorando la seguridad en 

el uso de tecnologías en sectores desprotegidos. Esto no solo fortalece la resiliencia digital de la 

comunidad, sino que también sienta las bases para su integración en la economía digital, 

reduciendo los riesgos de exclusión tecnológica y potenciando el desarrollo humano sostenible. 
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5.5. Limitaciones 

El desarrollo del prototipo de una plataforma de aprendizaje en ciberseguridad en la 

comunidad de Monte fresco, Villa el Carmen basada en Canvas LMS, enfrentó diversas 

limitaciones que influyeron en su planificación y posibles aplicaciones futuras. Uno de los 

principales desafíos fue la infraestructura tecnológica en Monte Fresco, donde el acceso a 

internet es inestable y muchas personas no cuentan con dispositivos adecuados. Esto limitó la 

viabilidad de una plataforma completamente en línea, lo que llevó a considerar estrategias 

alternativas, como el acceso a materiales descargables y el uso de recursos que puedan 

funcionar sin conexión permanente. 

Otra barrera importante fue la falta de conocimiento en ciberseguridad dentro de la 

comunidad. Durante la recopilación de datos mediante entrevistas semiestructuradas, se 

identificó que muchas personas no eran conscientes de los riesgos digitales ni de la importancia 

de proteger su información en línea. Esta situación dificultó la obtención de información detallada 

sobre sus necesidades específicas. Para abordar esta limitación, se implementaron preguntas 

adaptadas y ejemplos prácticos que facilitaran la comprensión de los conceptos clave, 

permitiendo así una mejor identificación de los aspectos a reforzar en la plataforma. 

Además, las restricciones económicas representaron un obstáculo significativo. La falta 

de financiamiento limitó la integración de herramientas avanzadas dentro de Canvas LMS y la 

posibilidad de realizar pruebas piloto con usuarios de la comunidad. Esto resaltó la importancia 

de establecer alianzas estratégicas con instituciones educativas, organizaciones tecnológicas y 

entidades gubernamentales que puedan aportar recursos para la implementación y mejora del 

prototipo en el futuro. 
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Otro aspecto clave fue la sostenibilidad del prototipo a largo plazo. Al no haber sido 

implementado, quedó pendiente la planificación de su mantenimiento, actualización y posible 

expansión a otras comunidades. Para garantizar su continuidad, sería necesario capacitar a 

futuros administradores del sistema y desarrollar materiales de apoyo que permitan su uso de 

manera autónoma. Esto facilitaría que la comunidad pueda apropiarse de la plataforma y seguir 

beneficiándose de su contenido con el tiempo. 

A pesar de estas limitaciones, el desarrollo del prototipo permitió obtener información 

valiosa sobre los desafíos de llevar educación en ciberseguridad a comunidades con acceso 

restringido a la tecnología. Este aprendizaje no solo servirá para mejorar la plataforma, sino que 

también podrá aplicarse en futuros proyectos con objetivos similares, contribuyendo a reducir la 

brecha digital y fortalecer la seguridad en línea en entornos vulnerables. 
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5.6. Supuestos Básicos 

 

La comunidad de Monte Fresco carece de conocimientos básicos en ciberseguridad, 

según estudios previos y datos recopilados en la fase inicial del proyecto, lo que indica una falta 

de formación en esta área crucial para la protección de información personal y comunitaria. Esta 

carencia de conocimientos expone a los miembros de la comunidad a riesgos significativos, como 

el robo de identidad y fraudes en línea. Para abordar esta necesidad, se diseñará un prototipo 

educativo que será accesible y usable por todos los miembros de la comunidad, 

independientemente de su nivel de alfabetización digital. La validación del prototipo con un grupo 

piloto representativo asegurará que el diseño sea adecuado y efectivo para la comunidad, 

permitiendo ajustes basados en retroalimentación directa. La implementación del prototipo no 

solo mejorará los conocimientos y prácticas de ciberseguridad de los participantes, sino que 

también fomentará una cultura de seguridad digital en la comunidad. Este impacto se medirá a 

través de evaluaciones pre y post en la prueba del prototipo, proporcionando datos concretos 

sobre la mejora en los conocimientos y prácticas de ciberseguridad de los participantes. 

 

5.7. Categorías, temas y patrones emergentes de la investigación 

5.7.1.  Categorías 

En la investigación se identificaron tres categorías fundamentales. La primera es 

ciberseguridad y educación digital, que abarca la necesidad de formación en ciberseguridad, la 

alfabetización digital y las amenazas cibernéticas que afectan a comunidades vulnerables. En 

Monte Fresco, la falta de conocimientos en estos temas aumenta el riesgo de sufrir fraudes 

electrónicos, robo de identidad y otros ataques digitales. Esto hace evidente la necesidad de 

capacitar a la población en prácticas seguras para navegar en internet. 
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La segunda categoría es la integración y desarrollo del prototipo educativo, enfocado en 

la creación de una plataforma accesible y efectiva para la enseñanza de ciberseguridad. Se utilizó 

Canvas LMS como base del sistema, incorporando elementos de gamificación y aprendizaje 

intuitivo para facilitar la comprensión de los contenidos. Sin embargo, surgieron desafíos 

relacionados con la accesibilidad y usabilidad, pues la conectividad limitada y el acceso desigual 

a dispositivos electrónicos podrían dificultar su implementación. 

 

Otra categoría clave es el impacto social y comunitario, que se centra en cómo la 

vulnerabilidad digital de Monte Fresco afecta a sus habitantes y en la importancia de su 

participación en iniciativas de seguridad digital. La falta de formación en ciberseguridad limita no 

solo la seguridad personal en línea, sino también el desarrollo económico y social de la 

comunidad. Además, la colaboración con instituciones educativas y gubernamentales es 

fundamental para garantizar la sostenibilidad y el éxito de la iniciativa a largo plazo. 

 

5.7.2.  Temas 

 

Se identificaron varios temas en la formación en ciberseguridad dentro de comunidades 

semiurbanas. Uno de ellos es la brecha digital, la cual limita el acceso a recursos tecnológicos y 

a oportunidades de capacitación en seguridad digital. La falta de programas educativos 

accesibles dificulta la adquisición de conocimientos esenciales para la protección en línea, lo que 

aumenta la vulnerabilidad ante amenazas cibernéticas. 

Otro tema es la adopción de tecnologías y plataformas interactivas para el aprendizaje. 

La implementación de herramientas como Canvas LMS y la gamificación ha demostrado ser una 

estrategia efectiva para fortalecer la enseñanza. Sin embargo, su aceptación depende del nivel 
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de familiaridad de los usuarios con entornos digitales, lo que resalta la necesidad de 

capacitaciones previas en el uso básico de la plataforma. 

Asimismo, la sostenibilidad del proyecto educativo en ciberseguridad es un factor 

determinante para su impacto a largo plazo. Para garantizar su continuidad, se requiere el 

establecimiento de estrategias de mantenimiento y actualización constante. Esto incluye el 

desarrollo de materiales complementarios, como manuales de usuario, y la capacitación de 

líderes comunitarios que faciliten la implementación y apropiación de la plataforma. 

 

5.7.3.  Patrones Emergentes 

 

Se identificaron varios patrones emergentes relacionados con la seguridad digital en la 

comunidad. Uno de los más relevantes fue la relación entre la falta de alfabetización digital y la 

vulnerabilidad a ciberataques. La ausencia de conocimientos sobre amenazas en línea impidió 

la adopción de medidas básicas de seguridad, lo que expuso a muchas personas a riesgos 

cibernéticos. 

Otro patrón emergente fue la efectividad de la educación interactiva en la adopción de 

prácticas seguras. Los modelos de aprendizaje que integraron actividades dinámicas y 

elementos lúdicos facilitaron la comprensión de los conceptos de ciberseguridad, haciéndolos 

más accesibles y atractivos. 

Asimismo, se identificó que el acceso limitado a tecnología y conectividad constituyó una 

barrera importante. En comunidades como Monte Fresco, la falta de dispositivos adecuados y la 

inestabilidad del acceso a internet dificultaron la implementación de herramientas digitales. Para 

mitigar esta limitación, surgió la necesidad de emplear soluciones híbridas que combinaran 

material en línea con recursos offline. 
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Finalmente, otro patrón relevante fue la importancia del enfoque participativo en la 

aceptación del prototipo. La involucración de la comunidad desde las primeras etapas del 

proyecto favoreció la apropiación de la herramienta. Además, se observó que el desarrollo de un 

manual de usuario mejoró la accesibilidad, ya que proporcionó una guía clara para su uso, 

facilitando su integración en la comunidad. 

Estos patrones emergentes resaltaron la necesidad de desarrollar estrategias educativas 

accesibles y sostenibles, adaptadas a las capacidades tecnológicas y a las necesidades 

específicas de comunidades con baja alfabetización digital. 

 

6. Perspectiva Teórica 

 

6.1.  Estado del Arte 

 

La ciberseguridad se ha convertido en un área prioritaria a nivel global debido al 

incremento exponencial de amenazas cibernéticas, como el phishing, el malware y el robo de 

datos. En este contexto, la educación en ciberseguridad ha ganado relevancia como una 

estrategia clave para mitigar riesgos, especialmente en comunidades vulnerables y con acceso 

limitado a la tecnología. 

A nivel internacional, diversas iniciativas han demostrado el impacto positivo de sistemas 

educativos interactivos en el aprendizaje de ciberseguridad. Por ejemplo, plataformas como 

"cyberwise" en Estados Unidos y "cibercafé Toolkit" en Europa han implementado enfoques 

adaptativos y gamificados para mejorar la comprensión de conceptos básicos de ciberseguridad 

entre jóvenes y adultos con poca alfabetización digital. Estas herramientas destacan por su 
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accesibilidad, diseño intuitivo y contenidos localizados que responden a las necesidades 

específicas de sus usuarios. 

En el contexto latinoamericano, países como Colombia y México han avanzado en la 

creación de programas educativos para comunidades rurales. En Colombia, el proyecto 

"Ciberseguridad Rural" utilizó tecnologías offline para llevar conocimientos básicos a regiones 

con poca conectividad, mientras que en México, "ciberseguros" combinó capacitaciones 

presenciales y digitales para empoderar a comunidades indígenas. Estas experiencias subrayan 

la importancia de diseñar sistemas híbridos que superen barreras tecnológicas y culturales. 

En Nicaragua, los esfuerzos recientes en ciberseguridad han sido liderados por 

instituciones como el Instituto Nacional Tecnológico (INATEC) y la Universidad Americana 

(UAM). INATEC ha inaugurado laboratorios especializados en ciberseguridad, como el del Centro 

Tecnológico Manuel Olivares Rodríguez, con el objetivo de formar técnicos y docentes en esta 

área. Por su parte, la colaboración entre Fortinet y la UAM ha permitido ofrecer certificaciones 

internacionales en ciberseguridad, contribuyendo al desarrollo de profesionales competentes en 

el país. Sin embargo, estas iniciativas se han enfocado principalmente en entornos urbanos, 

dejando una brecha en comunidades rurales o semiurbanas como Monte Fresco. 

Además, el uso de metodologías innovadoras como la gamificación ha demostrado ser 

efectivo en la enseñanza de ciberseguridad. Estudios han indicado que plataformas interactivas 

con dinámicas de juego mejoran la retención del conocimiento y fomentan una mayor 

participación de los usuarios. Por ejemplo, iniciativas como "CyberPatriot" en Estados Unidos 

han demostrado que los estudiantes que participan en entornos de aprendizaje gamificados 

desarrollan habilidades críticas en seguridad digital con mayor rapidez y compromiso. 

Otro aspecto relevante es la importancia de la accesibilidad tecnológica en comunidades 

con conectividad limitada. La UNESCO (2023) destaca la necesidad de desarrollar plataformas 
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educativas que puedan operar en entornos offline o con infraestructura mínima, garantizando 

que el acceso a la educación en ciberseguridad no dependa exclusivamente de la conectividad 

a Internet. Este enfoque ha sido adoptado en diversas iniciativas en África y Asia, donde los 

recursos digitales se distribuyen a través de dispositivos precargados y redes locales para 

ampliar el acceso a la educación. 

Asimismo, investigaciones recientes han resaltado la relevancia de la ciberseguridad en 

el ámbito educativo, promoviendo políticas gubernamentales y programas de formación 

obligatorios para docentes y estudiantes. En países como España y Chile, se han implementado 

marcos normativos que exigen la enseñanza de ciberseguridad en los planes de estudio de 

educación primaria y secundaria. Estos esfuerzos han generado un impacto positivo en la 

reducción de vulnerabilidades digitales en menores de edad y en la adopción de buenas prácticas 

de seguridad digital desde una edad temprana. 

Otro elemento clave es la colaboración entre sectores público y privado en el 

fortalecimiento de la educación en ciberseguridad. Empresas tecnológicas como Microsoft y 

Google han lanzado iniciativas globales para fomentar la alfabetización digital y la seguridad en 

línea, brindando acceso a cursos gratuitos y herramientas de protección para estudiantes y 

docentes. Estas alianzas estratégicas han permitido ampliar el alcance de los programas 

educativos y garantizar que más personas puedan acceder a formación en ciberseguridad sin 

restricciones económicas o geográficas. 

Estas experiencias, tanto internacionales como locales, proporcionan un marco de 

referencia valioso para el desarrollo de una plataforma educativa en ciberseguridad dirigida a 

Monte Fresco. Integrar elementos como la gamificación, la accesibilidad offline y un enfoque 

pedagógico adaptativo puede asegurar la relevancia y efectividad del prototipo. 

  



25 
 

6.2. Perspectiva Teórica Asumida 

La perspectiva teórica asumida en este proyecto se basa en varios enfoques y teorías 

que subrayan la importancia de la educación en ciberseguridad y la alfabetización digital en 

comunidades vulnerables. A continuación, se detallan los principales componentes teóricos que 

sustentan esta investigación: 

 

6.2.1. Teoría del Aprendizaje Constructivista 

El constructivismo, propuesto por teóricos como Jean Piaget y Lev Vygotsky, sostiene 

que el aprendizaje es un proceso activo en el cual los individuos construyen nuevos 

conocimientos a partir de sus experiencias previas. En el contexto de la ciberseguridad, esta 

teoría sugiere que los miembros de la comunidad de Monte Fresco aprenderán mejor si pueden 

relacionar los nuevos conceptos de ciberseguridad con sus experiencias cotidianas. Por lo tanto, 

el prototipo educativo debe ser diseñado de manera que los contenidos sean relevantes y 

contextualizados, permitiendo a los participantes construir su comprensión de la ciberseguridad 

de manera significativa (Piaget, 1952) (Vygotsky, 1978). 

 

6.2.2. Teoría del Capital Social 

La teoría del capital social, desarrollada por autores como Pierre Bourdieu y Robert 

Putnam, enfatiza la importancia de las redes sociales y las relaciones comunitarias en la difusión 

de conocimientos y prácticas. En Monte Fresco, la cooperación y el apoyo comunitario son 

valores culturales importantes que pueden facilitar la implementación del programa educativo en 

ciberseguridad. Al involucrar a líderes comunitarios y fomentar la colaboración entre los 

miembros de la comunidad, se puede aprovechar el capital social existente para promover la 
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adopción de prácticas de ciberseguridad y fortalecer la resiliencia comunitaria frente a amenazas 

digitales (Putnam, 2000) (Bourdieu, 1986). 

 

6.2.3. Teoría de la Alfabetización Digital 

La alfabetización digital es un concepto que abarca no solo la capacidad de usar 

tecnologías digitales, sino también la comprensión crítica de los riesgos y oportunidades 

asociados con su uso. Según  (Gilster, 1997), la alfabetización digital implica habilidades como 

la navegación en internet, la evaluación de la información en línea y la protección de la privacidad 

digital. En el contexto de Monte Fresco, la alfabetización digital es fundamental para empoderar 

a los miembros de la comunidad y reducir su vulnerabilidad a amenazas cibernéticas. El prototipo 

educativo debe abordar tanto las habilidades técnicas como la conciencia crítica sobre la 

ciberseguridad. 

 

6.2.4. Enfoque Participativo 

 

El enfoque participativo en el diseño de sistemas educativos es crucial para garantizar su 

aceptación y efectividad. Según (Flores, M., & Martínez, R., 2020), involucrar a los usuarios 

finales en la identificación de necesidades y en la validación de prototipos asegura que las 

soluciones sean culturalmente relevantes y técnicamente apropiadas. En Monte Fresco, donde 

las barreras culturales y tecnológicas pueden limitar la adopción de nuevas herramientas, es 

esencial que los miembros de la comunidad participen activamente en el desarrollo y la 

implementación del prototipo educativo. Esto no solo mejora la relevancia del contenido, sino que 

también fomenta un sentido de propiedad y compromiso con el proyecto. 
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6.2.5. Teoría de la Gamificación 

La gamificación, o el uso de elementos de juego en contextos no lúdicos, ha demostrado 

ser efectiva en la educación para aumentar la motivación y el compromiso de los estudiantes. 

Según  (Singh, A., & Smith, J., 2021), las plataformas de aprendizaje que incorporan 

interactividad, gamificación y personalización maximizan el compromiso del usuario. En el 

prototipo educativo para Monte Fresco, la gamificación puede ser utilizada para hacer que el 

aprendizaje de la ciberseguridad sea más atractivo y accesible, especialmente para aquellos con 

baja alfabetización digital. Elementos como recompensas, niveles y desafíos pueden incentivar 

la participación y facilitar la retención de conocimientos. 

6.2.6. Integración de las Perspectivas Teóricas 

La integración de estas perspectivas teóricas proporciona una base sólida para el diseño 

y la implementación del prototipo educativo en ciberseguridad. Al combinar el constructivismo, el 

capital social, la alfabetización digital, el enfoque participativo y la gamificación, se puede 

desarrollar una herramienta educativa que no solo mejore los conocimientos y prácticas de 

ciberseguridad de los participantes, sino que también fortalezca la resiliencia comunitaria y 

promueva una cultura de seguridad digital en Monte Fresco. 
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7.  Metodología 

7.1. Enfoque cualitativo asumido y su justificación 

El estudio que se realizó adoptó un enfoque cualitativo, ya que se consideró la mejor 

opción para comprender en profundidad las necesidades de formación en ciberseguridad de la 

comunidad de Monte Fresco. Este enfoque permitió analizar las percepciones, conocimientos y 

experiencias de los participantes en relación con la seguridad digital en su contexto real, lo cual 

resultó relevante para identificar las condiciones de alfabetización digital y seguridad en línea en 

la comunidad. 

Asimismo, el estudio tuvo un carácter prospectivo, transversal y exploratorio. Fue 

prospectivo porque no solo describió la situación actual de la comunidad en términos de 

ciberseguridad, sino que también proporcionó información útil para el desarrollo de estrategias 

futuras. Se clasificó como transversal porque la recopilación de datos se realizó en un solo 

momento sin un seguimiento a largo plazo, lo que permitió obtener una imagen clara de la 

realidad en un punto específico en el tiempo. Además, se consideró exploratorio debido a la falta 

de estudios previos sobre la alfabetización en ciberseguridad en Monte Fresco, lo que facilitó la 

identificación de brechas en el conocimiento y proporcionó datos clave para el diseño de 

estrategias educativas adaptadas a las necesidades de la comunidad. 

 

7.2. Muestra Teórica y Sujetos del Estudio 

7.3. Muestra 

La comunidad de Monte Fresco, ubicada en Villa El Carmen, Managua, cuenta con una 

población de 1,296 habitantes (Instituto Nacional de Información de Desarrollo [INIDE], 2005). 

Para esta investigación, se utilizó un muestreo teórico compuesto por cuatro participantes, 

seleccionados bajo criterios, género, ocupación y nivel de alfabetización digital.  
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7.3.1. Sujeto de estudio 

Los sujetos del estudio incluyen miembros de la comunidad de Monte Fresco, quienes 

aportaron información clave sobre sus prácticas digitales y conocimientos en ciberseguridad. 

Entre los participantes, se entrevistó al líder comunitario del Consejo del Poder Ciudadano (CPC), 

quien brindó una perspectiva general sobre el acceso a tecnologías y los desafíos en seguridad 

digital que enfrenta la comunidad. Además, se seleccionaron tres habitantes de género 

masculino adicionales con diferentes niveles de experiencia en el uso de tecnologías digitales, 

desde principiantes hasta usuarios con mayor familiaridad con herramientas tecnológicas. Esto 

permitió obtener una visión integral de las necesidades y desafíos en ciberseguridad dentro de 

la comunidad. 

La selección de la muestra y la metodología empleada garantizan que los hallazgos sean 

representativos de la problemática estudiada, a pesar de no basarse en un muestreo 

probabilístico. 

 

 

7.4.  Métodos y Técnicas de Recolección de Datos 

 

7.4.1. Método 

El presente estudio adoptó un enfoque cualitativo, ya que su objetivo fue explorar en 

profundidad las percepciones, conocimientos y necesidades de formación en ciberseguridad 

dentro de la comunidad de Monte Fresco. Este enfoque se consideró el más adecuado porque 

permite analizar fenómenos en su contexto natural, capturando experiencias subjetivas y 

dinámicas sociales que no podrían ser abordadas con métodos cuantitativos. 
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El enfoque cualitativo permitió analizar a profundidad las percepciones y conocimientos 

de los participantes, facilitando la identificación de patrones y necesidades específicas para el 

diseño del prototipo educativo en ciberseguridad basado en Canvas LMS. 

 

 

 

 

7.4.2. Técnica  

Para la recolección de datos, se aplicaron entrevistas semiestructuradas, una técnica que 

permitió obtener respuestas profundas y flexibles, adaptando la conversación a las experiencias 

individuales de los entrevistados. 

La recopilación de información se llevó a cabo mediante entrevistas semiestructuradas, 

aplicadas a un grupo de cuatro participantes, seleccionados en función de criterios como edad, 

género, ocupación y nivel de alfabetización digital. Entre ellos, se incluyó al líder comunitario del 

Consejo del Poder Ciudadano (CPC), quien proporcionó una visión general sobre el acceso a la 

tecnología y los principales desafíos en materia de ciberseguridad dentro de la comunidad. 

 

Las entrevistas fueron diseñadas con un guion de preguntas abiertas, abarcando 

aspectos clave como: 

 Experiencia en el uso de tecnología dentro de la comunidad. 

 Percepción de riesgos cibernéticos, incluyendo fraudes en línea, malware y robo 

de identidad. 

 Conocimientos previos en ciberseguridad y hábitos digitales. 
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 Interés en recibir formación en seguridad digital y métodos de aprendizaje 

preferidos. 

 

Cada entrevista tuvo una duración de 15 a 20 minutos y se realizó en un entorno accesible 

y cómodo para los participantes. Con el consentimiento informado de los entrevistados, las 

sesiones fueron grabadas con el propósito de garantizar una transcripción precisa y un análisis 

detallado de los datos. (ver anexo, Figura: 7,8,9) 

7.5. Criterios de Calidad Aplicados: Credibilidad, Confiabilidad y Triangulación 

7.5.1. Credibilidad 

La credibilidad se fundamentó en la evaluación de los instrumentos aplicados para 

determinar si permitían obtener información precisa sobre la alfabetización digital y los desafíos 

de ciberseguridad en la comunidad de Monte Fresco. Se verificó que los métodos empleados 

estuvieran alineados con los objetivos del estudio y fueran adecuados para reflejar la realidad 

investigada. La coherencia entre los datos obtenidos y la problemática planteada permitió 

asegurar que los resultados fueran representativos. 

7.5.2. Confiabilidad 

 

En el proceso de la técnica de la entrevista semiestructurada, con el consentimiento de 

los participantes, cada sesión fue grabada para garantizar la fidelidad de la información.  

 

Se garantizó en todo momento la confidencialidad de la información recopilada, 

protegiendo la identidad de los participantes y asegurando que los datos obtenidos fueran 

utilizados exclusivamente para fines académicos. Las grabaciones fueron almacenadas en un 
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entorno seguro una vez concluido el análisis, en cumplimiento con principios éticos de 

investigación cualitativa. 

 

7.5.3. Triangulación 

La triangulación se realizó mediante la comparación de la información recopilada con 

diversas fuentes, incluyendo literatura académica y antecedentes sobre alfabetización digital y 

ciberseguridad en comunidades con acceso limitado a tecnologías. Esta técnica permitió validar 

los hallazgos al contrastarlos con marcos teóricos preexistentes, asegurando que las 

conclusiones estuvieran fundamentadas en múltiples perspectivas y reflejaran con precisión la 

realidad investigada. 

 

7.6. Métodos y Técnicas para el Procesamiento de Datos y Análisis de 

Información 

 

El procesamiento de datos en esta investigación se realizó mediante métodos cualitativos, 

con el propósito de organizar y analizar la información de manera estructurada. Para ello, se 

empleó una Matriz de Reducción de Datos, la cual permitió clasificar y presentar la información 

de forma clara, facilitando su interpretación (ver Anexo, Tabla 1). 

 

La Matriz de Reducción de Datos facilitó el análisis de los resultados obtenidos, 

permitiendo identificar tendencias y resumir la información clave relacionada con el uso de 

tecnología, el nivel de conocimiento en ciberseguridad y los principales riesgos percibidos por la 

comunidad. A partir de esta matriz, se destacaron los siguientes hallazgos: 
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Uso de tecnología. Se determinó que el 90% de la población utiliza dispositivos móviles, 

principalmente celulares y tablets, incluyendo niños desde los 8 años. 

Conocimiento en ciberseguridad. Se evidenció una baja comprensión sobre amenazas 

digitales como phishing y malware, aunque algunos participantes mostraron cierto conocimiento 

sobre estafas en redes sociales. 

Principales riesgos identificados. Los participantes destacaron que la adicción a 

pantallas y el ciberacoso son los problemas más comunes entre jóvenes y niños. 

Interés en capacitaciones. Se identificó un alto interés en recibir formación en 

ciberseguridad, con preferencia por materiales audiovisuales como videos y simulaciones. 

Acceso a internet. La mayoría de los habitantes accede a internet mediante datos 

móviles en lugar de redes WiFi, lo que puede influir en el diseño de estrategias educativas 

digitales. 

Los resultados detallados de este análisis se presentan en la Matriz de Reducción de 

Datos (ver Anexo, Tabla 1). 
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8. Discusión de hallazgos y resultados  

 

8.1. Necesidades de Formación en Ciberseguridad 

Durante la investigación se realizaron entrevistas con los habitantes de la comunidad 

Monte Fresco para evaluar su conocimiento y percepción sobre la seguridad digital. Los 

resultados mostraron que una gran parte de la comunidad ha escuchado sobre estafas digitales 

y reconoce la importancia de proteger su información en línea. Sin embargo, se identificó un 

desconocimiento significativo sobre los riesgos del uso inadecuado de dispositivos móviles y 

plataformas digitales, así como la falta de capacitación formal en tecnologías de seguridad. 

Un hallazgo clave fue que, aunque los hogares cuentan con dispositivos como celulares 

y computadoras, la mayoría de los encuestados no ha recibido capacitaciones sobre el uso 

seguro de la tecnología. Además, muchos desconocen técnicas básicas para proteger su 

información, como la identificación de estafas en línea (phishing) o la utilización de software de 

seguridad. 

8.2. Integración del Prototipo de la Plataforma 

Se realizó la integración del prototipo de la interfaz, asegurando que cumpliera con los 

elementos esenciales de aprendizaje para los tres roles definidos: administrador, docente y 

estudiante. La estructura de la plataforma se integró para garantizar una experiencia de usuario 

intuitiva y eficiente, permitiendo la gestión y acceso a los contenidos educativos de manera 

organizada. (ver Anexo, Figura 4, Figura 5, Figura 6). 
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8.3. Incorporación de contenido interactivo y adaptado.  

Para mejorar el aprendizaje, la comunidad expresó su preferencia por materiales 

educativos interactivos. Se destacó el uso de cuestionarios, simulaciones y ejemplos prácticos 

como estrategias clave para facilitar la comprensión y retención del conocimiento en temas de 

ciberseguridad. 

La investigación también reveló que existe un interés por aprender sobre protección de 

información digital, especialmente en la identificación de fraudes y malware. Esto justifica la 

incorporación de módulos específicos dentro de la plataforma que cubran estos temas con 

ejemplos reales y ejercicios prácticos. 

8.4. Resultados finales. 

Los hallazgos de la investigación muestran una necesidad clara de formación en 

ciberseguridad dentro de la comunidad de Monte Fresco. A pesar de la presencia de dispositivos 

tecnológicos en los hogares, la falta de educación en seguridad digital deja a los usuarios 

vulnerables a diversas amenazas. 

La propuesta de una plataforma de aprendizaje en línea enfocada en la ciberseguridad 

puede ayudar a cerrar esta brecha, proporcionando contenido accesible, interactivo y adaptado 

a las condiciones tecnológicas de la comunidad. La investigación reafirma la importancia de 

desarrollar soluciones educativas que no solo transmitan información, sino que también fomenten 

la participación activa y la aplicación práctica de los conocimientos adquiridos. 
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8.5. Recomendaciones 

Aunque no se implementó la plataforma, la información obtenida sirvió como base para 

estructurar su diseño y funcionalidad, asegurando que estuviera alineada con las características 

y el nivel de alfabetización digital de la comunidad. 

 Como parte de la implementación del sistema, se recomienda la elaboración de un 

manual de usuario dirigido a los administradores, docentes y estudiantes. Este manual debe 

incluir instrucciones detalladas sobre el uso de la plataforma, desde la gestión de usuarios hasta 

la navegación en los contenidos educativos y la realización de actividades interactivas. 

Asimismo, el contenido educativo de este prototipo está enfocado en jóvenes y adultos, 

adaptando los materiales a sus necesidades y niveles de comprensión tecnológica. Esto 

garantizará que los conocimientos impartidos sean aplicables y útiles en su vida diaria, 

fortaleciendo la seguridad digital de la comunidad. 
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10. Anexos o Apéndices 

Diseño del sistema informático 

1. Estructura y Diseño de la Plataforma 

En esta sección se presenta la guía, diseño y estructura del demo de la plataforma de aprendizaje 

en ciberseguridad, desarrollado con Canvas LMS para la comunidad de Monte Fresco, Villa El 

Carmen, Managua, Nicaragua. El prototipo fue diseñado con el objetivo de capacitar a los 

habitantes en buenas prácticas de seguridad digital, proporcionando una herramienta educativa 

accesible y estructurada. Este desarrollo se alinea con los objetivos de crear una interfaz intuitiva 

para los roles de administrador, profesor y estudiante, así como de implementar módulos 

educativos enfocados en phishing y malware. 

El desarrollo del demo responde a la necesidad de ofrecer un entorno accesible y estructurado 

donde los usuarios puedan interactuar de manera eficiente. La elección de Canvas LMS se 

fundamenta en su flexibilidad, facilidad de uso y capacidad para adaptarse a diversos contextos 

educativos. Gracias a su interfaz intuitiva, la plataforma facilita la gestión de cursos, la entrega 

de contenidos y la evaluación de los participantes, cumpliendo con el objetivo de desarrollar un 

prototipo basado en una herramienta robusta y de fácil adopción. 

El apartado describe en detalle el funcionamiento de la plataforma, los roles asignados a los 

usuarios, la metodología empleada para el diseño del demo y la estructura de los módulos que 

conforman el curso piloto. Estos módulos, enfocados en phishing y malware, están diseñados 

para brindar una experiencia de aprendizaje clara y efectiva. Además, se proporcionan 

recomendaciones para optimizar y facilitar la futura implementación de la plataforma en un 

entorno de producción, asegurando que cumpla con los objetivos de ser una herramienta 

educativa accesible y de alto impacto para la comunidad de Monte Fresco. 
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2. Definición de Requerimientos 

Para garantizar la funcionalidad de la plataforma, se establecen los siguientes requerimientos: 

a. Requerimientos Funcionales y No Funcionales 

 Implementación de módulos de aprendizaje interactivos. 

 Gestión de usuarios con roles definidos. 

 Seguridad y privacidad de datos. 

 Compatibilidad con dispositivos móviles. 

 Accesibilidad y facilidad de navegación. 

3. Metodología del Desarrollo 

a. Tipo de Metodología 

Para el desarrollo del demo, se adoptó la metodología ágil Scrum, la cual permitió una 

implementación progresiva y flexible. Este enfoque facilitó la entrega de funcionalidades en ciclos 

de desarrollo cortos, optimizando el proceso de pruebas y ajustes en función de la 

retroalimentación recibida. 

b. Diseño de Arquitectura 

i. Capa de Entidades 

Define la estructura de datos y la relación entre los elementos clave dentro de la plataforma, 

asegurando que la información fluya de manera eficiente entre los diferentes roles de usuario. 
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ii. Capa de Datos 

Se enfoca en la organización, almacenamiento y gestión de la información dentro del sistema, 

garantizando la integridad y seguridad de los datos. 

 

4. Diagrama de Entidad-Relación 

Se ha diseñado un diagrama de entidad-relación para estructurar la base de datos de la 

plataforma, asegurando la correcta integración de los roles y funcionalidades dentro de Canvas 

LMS. En caso de que se aplique para una aplicación móvil, se utilizará un diagrama de clases 

para definir su estructura.  
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Figura 1: Diagrama de Entidad-Relación 

 

 

 

Entidades y sus responsabilidades y dependencias 

 Administrador → Administra Cursos. 

 Profesor → Crea e imparte Cursos, los cuales incluyen Tareas. 

 Estudiante → Se inscribe en Cursos, realiza Tareas y recibe Calificaciones. 

 Tareas → Son parte de los Cursos y generan Calificaciones. 

 

El diagrama de entidades del sistema refleja la estructura de la base de datos y la relación entre 

sus principales componentes. En este modelo, se identifican entidades como Usuario, Curso, 

Fuente: Elaboración propia  
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Módulo, Evaluación y Material Didáctico, cada una con atributos específicos que definen su 

funcionalidad dentro de la plataforma. La entidad Usuario se subdivide en los roles de 

Administrador, Profesor y Estudiante, estableciendo permisos diferenciados para cada uno. 

Cada curso está compuesto por múltiples módulos, los cuales incluyen materiales didácticos y 

evaluaciones. Los estudiantes pueden inscribirse en distintos cursos y completar actividades 

asociadas, mientras que los profesores administran el contenido y el proceso de evaluación. Esta 

estructura permite un flujo de información organizado, asegurando que los datos de los usuarios 

y el contenido educativo sean gestionados de manera eficiente dentro de la plataforma. 

5. Casos de Uso 

Los principales casos de uso identificados para la plataforma incluyen: 

Registro e inicio de sesión de usuarios. 

Creación y gestión de cursos por parte de los profesores. 

Participación en actividades y evaluaciones por parte de los estudiantes. 

Administración y monitoreo de la plataforma por parte de los administradores. 
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Figura 2: Diagrama de Casos de Uso 

 

 

 

6. Diagrama de Secuencia 

El diagrama de secuencia define la interacción entre los usuarios y los componentes de la 

plataforma, asegurando que las funciones se ejecuten de manera lógica y estructurada. 

 

 

 

 

 

 

Fuente: Elaboración propia  
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Figura 3: Diagrama de Secuencia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia  
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6.1 Registro e Inicio de Sesión 

En este proceso, el Administrador es responsable de registrar nuevos usuarios en la plataforma. 

Esto implica ingresar los datos de los usuarios en el sistema para que puedan acceder 

posteriormente. Una vez que el Administrador completa el registro, Canvas LMS envía una 

confirmación indicando que el usuario ha sido creado correctamente. 

Después del registro, los Profesores y Estudiantes pueden intentar iniciar sesión en la 

plataforma. Para ello, ingresan sus credenciales en la interfaz de inicio de sesión. Canvas LMS 

recibe estas credenciales y las valida comparándolas con la base de datos. Si las credenciales 

son correctas, se concede acceso al usuario; de lo contrario, se deniega el ingreso. 

Este proceso es fundamental porque asegura que solo los usuarios registrados puedan acceder 

a la plataforma y desempeñar sus respectivas funciones. 

6.2 Creación y Gestión de Cursos 

Una vez dentro de la plataforma, los Profesores tienen la capacidad de crear y gestionar cursos. 

Para ello, inician el proceso de creación de un nuevo curso, enviando la solicitud a Canvas LMS. 

La plataforma procesa esta solicitud y devuelve una confirmación indicando que el curso ha sido 

creado con éxito. 

Después de la creación del curso, el Profesor puede agregar contenido educativo, como 

documentos, videos, cuestionarios y evaluaciones. Cada vez que se agrega contenido, Canvas 

LMS lo almacena y confirma la operación, asegurando que el material está disponible para los 

estudiantes. 

Este proceso es crucial, ya que define la estructura del aprendizaje dentro de la plataforma y 

permite que los estudiantes accedan a materiales organizados y actualizados por sus profesores. 
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6.3 Participación en Actividades 

Los Estudiantes pueden acceder a los cursos disponibles dentro de Canvas LMS y explorar los 

módulos de aprendizaje. Una de las principales actividades dentro de un curso es la realización 

de evaluaciones, donde el estudiante responde preguntas o completa tareas asignadas por el 

profesor. 

Cuando un estudiante realiza una evaluación, la plataforma recibe sus respuestas y procesa la 

calificación. Dependiendo de la configuración del curso, la calificación puede calcularse 

automáticamente o requerir la revisión del profesor. Una vez que el puntaje es registrado en el 

sistema, el estudiante puede visualizar sus resultados y recibir retroalimentación. 

Este proceso permite que los estudiantes midan su progreso y mejoren su aprendizaje con base 

en sus calificaciones y la información proporcionada por los docentes. 

6.4 Administración y Monitoreo 

Para garantizar el buen funcionamiento de la plataforma y mejorar la experiencia de los usuarios, 

los Administradores pueden generar informes de actividad dentro de Canvas LMS. Estos 

informes pueden incluir información sobre la cantidad de usuarios activos, el número de cursos 

creados, el rendimiento de los estudiantes en las evaluaciones y otros datos relevantes. 

Cuando un administrador solicita un reporte, la plataforma analiza la información almacenada y 

genera un documento con las estadísticas correspondientes. Este reporte se muestra en la 

interfaz del administrador, quien puede utilizarlo para evaluar el desempeño de la plataforma y 

tomar decisiones estratégicas para su optimización. 

Este proceso es clave para el mantenimiento del sistema, ya que permite a los administradores 

supervisar el uso de la plataforma y realizar mejoras para garantizar una experiencia de 

aprendizaje eficiente. 
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7. Definición del Módulo 

Se han diseñado módulos específicos para estructurar el contenido educativo dentro de Canvas 

LMS, organizados de la siguiente manera: 

Modulo 1:  Phishing - Conceptos Básicos 

 Conceptos básicos. 

 Conociendo acerca del Phishing. 

 Tareas – Conocimientos Básicos sobre Phishing y Ciberseguridad. 

 Phishing: Conociendo la amenaza y aprendiendo a protegernos. 

8. Factibilidad Económica 

La evaluación del prototipo de la plataforma incluyó un análisis detallado de costos y recursos 

necesarios para una posible implementación futura. Se consideraron diversas opciones, como la 

adquisición de servidores físicos, la implementación de una infraestructura cloud o la contratación 

del servicio de hosting directamente desde la página oficial de Canvas 

(https://www.instructure.com/es). Este análisis permitió concluir que Canvas LMS representa una 

solución viable debido a su naturaleza de código abierto, lo que minimiza los costos de licencia 

y ofrece flexibilidad para adaptarse a las necesidades de la comunidad de Monte Fresco. 

Además, se evaluó que la opción de hosting oficial de Canvas podría simplificar la gestión técnica 

y garantizar un soporte especializado, aunque implicaría un costo recurrente. 

En el caso de optar por una infraestructura cloud, se identificó que esta alternativa permitiría 

escalabilidad y acceso remoto, facilitando la disponibilidad de la plataforma para los usuarios. 

Sin embargo, también se consideró que requeriría una inversión inicial en configuración y 

mantenimiento técnico. Por otro lado, la adquisición de servidores físicos implicaría mayores 

costos iniciales y de mantenimiento, pero ofrecería un control total sobre la infraestructura. Este 
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análisis se alineó con los objetivos de diseñar una plataforma accesible, sostenible y de bajo 

costo para la comunidad. 

Además, se llevó a cabo un análisis comparativo entre soluciones comerciales y Canvas LMS, 

determinando que la inversión inicial se reduciría significativamente al no requerir licencias 

costosas ni infraestructura compleja. La capacitación de administradores y docentes se planteó 

como una inversión estratégica a largo plazo, asegurando la sostenibilidad del proyecto sin 

incurrir en costos adicionales elevados. De esta manera, el prototipo demostró que la plataforma 

podría mantenerse operativa con un presupuesto accesible y optimizado, cumpliendo con los 

objetivos de ser una herramienta educativa eficiente y de bajo costo para la comunidad. 
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Figura 4: Interfaz de Administrador  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia  
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Figura 5: Interfaz de Profesor 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia  
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Figura 6: Interfaz de Estudiante  

 

 

 

 

 

 

 

 

  

Fuente: Elaboración propia  
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Tabla 1: Matriz de Reducción de Datos 

 

Resumen de información obtenida en entrevistas sobre ciberseguridad en Monte Fresco. 

Categoría Entrevista 1 

(Ciudadano) 

Entrevista 2 

(Ciudadano) 

Entrevista 3 

(Ciudadano) 

Entrevista 4 

(CPC - 

Representante 

Comunitario) 

Uso de 

tecnología 

Celulares y 

laptops. 

90% usa 

tecnología; niños 

desde 8 años. 

Usa celular 

para 

plataformas 

educativas. 

90% usa 

celulares, tablets 

y laptops. 

Conocimientos 

sobre 

ciberseguridad 

Ha escuchado 

sobre estafas 

digitales; 

desconoce 

phishing y 

malware. 

Pocos están 

informados, 

principalmente 

los adultos. 

No conoce 

phishing ni 

malware. 

Pocos están 

informados sobre 

fraudes digitales. 

Principales 

dispositivos 

usados 

Celulares y 

laptops. 

Celulares, 

tablets y laptops. 

Celulares. Celulares, tablets 

y laptops. 

Acceso a 

internet 

No menciona 

dificultades. 

La mayoría usa 

datos móviles en 

vez de WiFi. 

Considera el 

acceso a 

internet fácil. 

La mayoría usa 

datos móviles en 

vez de WiFi. 

Capacitaciones 

previas 

No ha recibido 

capacitación. 

Solo se tocan 

temas en la 

escuela, no hay 

programas 

comunitarios. 

No ha recibido 

capacitación. 

La policía dio 

charlas sobre 

ciberacoso. 
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Principales 

riesgos 

identificados 

Falta de 

conocimientos 

sobre seguridad 

digital. 

Adicción a 

pantallas y 

ciberacoso en 

jóvenes. 

Adicción a 

pantallas. 

Adicción a 

pantallas en 

niños y jóvenes. 

Interés en 

capacitaciones 

Sí, le gustaría 

recibir 

capacitación. 

Sí, hay interés 

en la comunidad. 

Sí, le gustaría 

recibir 

capacitación. 

Sí, considera que 

la comunidad 

estaría 

interesada. 

Preferencias 

sobre la 

plataforma 

Fácil de usar, con 

manuales y 

videos de 

introducción. 

Fácil de 

entender, más 

información 

interactiva. 

Interactiva, 

con módulos 

educativos. 

No menciona 

preferencia 

específica. 

Formato de 

material 

educativo 

preferido 

Videos y 

simulaciones. 

Sesiones 

interactivas. 

Lecturas y 

videos. 

No menciona 

preferencia 

específica. 

Sugerencias 

para mejorar la 

enseñanza 

Cursos sobre 

ciberseguridad. 

Usar la escuela y 

redes sociales 

para talleres. 

Implementar 

cursos 

comunitarios. 

Usar redes 

sociales y la 

escuela para 

capacitaciones. 
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Tabla 2: Cronograma de actividades 

Actividades 

Noviembre Diciembre Enero   Febrero Marzo 

Nov 

S1 

Nov 

S2 

Nov 

S3 

Nov 

S4 

Dic 

S1 

Dic 

S2 

Dic 

S3 

Dic 

S4 

Ene 

S1 

Ene 

S2 

Ene 

S3 

Ene 

S4 

Ene 

S5 

Feb 

S1 

Feb 

S2 

Feb 

S3 

Feb 

S4 

Mar 

S1 

Mar 

S2 

Mar 

S3 

Mar 

S4 

Selección del tema                       

Justificación del 

proyecto                       

Diagnóstico                       

Planteamiento del 

problema                       

Establecimiento de 

objetivos                       

Definición del método                      

Aplicación de 

instrumentos de 

recolección de datos                       

Análisis de datos                      

Desarrollo de la 

aplicación                     

Elaboración de 

informe final                     

Pre defensa del 

proyecto                       

Defensa del proyecto                       
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Tabla 3: presupuesto 

Categoría Concepto Detalle Cantidad Costo 

Unitario 

(C$) 

Costo 

Total 

(C$) 

Gastos 

Administrativos 

Papelería Hojas, 

carpetas, 

lápices, etc. 

10,00  C$                           

20,00  

 C$                  

200,00  

  Servicios Impresión, 

fotocopias 

10,00  C$                             

5,00  

 C$                    

50,00  

  Uso de Instalaciones Espacios de 

trabajo o 

salas 

0,00  C$                                  

-    

 C$                           

-    

  Otros Permisos 

legales u 

otros 

0,00  C$                                  

-    

 C$                           

-    

  Subtotal 

(Administrativo) 

       C$                  

250,00  

Materiales Equipos de Recolección 

de Datos 

celulares y 

tabletas 

2,00  C$                     

4.000,00  

 C$              

8.000,00  

  Cuestionarios/Encuestas Impresión 10,00  C$                             

5,00  

 C$                    

50,00  

  Libros/Referencias Adquisición 

de 

bibliografía 

0,00  C$                                  

-    

 C$                           

-    

  Materiales Didácticos Materiales 

para talleres 

0,00  C$                                  

-    

 C$                           

-    

  Otros Alquiler de 

software o 

herramientas 

2,00  C$                     

3.000,00  

 C$              

6.000,00  

  Subtotal (Materiales)        XXX  
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Otros Gastos Transporte Visitas de 

campo 

2,00  C$                           

80,00  

 C$                  

160,00  

  Alimentación Para 

participantes 

o equipo 

2,00  C$                        

120,00  

 C$                  

240,00  

  Publicaciones Impresión y 

difusión de 

resultados 

0,00  C$                                  

-    

 C$                           

-    

  Software Licencias 

específicas 

1,00  C$                     

2.000,00  

 C$              

2.000,00  

  Subtotal (Otros 

Gastos) 

       C$            

16.950,00  

  Total General:        C$            

16.950,00  
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Figura 7: Entrevistas semiestructuradas  

 

Fuente: Elaboración propia  
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Figura 8: Entrevista Semiestructurada 

 

Fuente: Elaboración propia  
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Figura 9: Entrevista Semiestructurada 

 

 

 

Fuente: Elaboración propia  
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Figura 10: Resultados de la Entrevista  

 

 

 

Fuente: Elaboración propia  
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Figura 11: Resultados de la Entrevista  

 

 

Fuente: Elaboración propia  
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Figura 12: Resultados de la Entrevista  

 

 

Fuente: Elaboración propia  
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Figura 13: Resultados de la Entrevista  

 

 

 

Fuente: Elaboración propia  
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Figura 14: Resultados de la Entrevista  

 

 

 

Fuente: Elaboración propia  
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Figura 15: Resultados de la Entrevista  

 

 

 

Fuente: Elaboración propia  
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Figura 16: Resultados de la Entrevista  

 

 

Fuente: Elaboración propia  
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Figura 17: Resultados de la Entrevista  

 

 

 

Fuente: Elaboración propia  
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Figura 18: Resultados de la Entrevista  

 

 

Fuente: Elaboración propia  
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Figura 19: Resultados de la Entrevista  

 

 

Fuente: Elaboración propia  
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Figura 20: Resultados de la Entrevista  

 

 

Fuente: Elaboración propia  

 


